
  

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Antecedentes 

Durante 2015, Nymity llevó a cabo una serie de talleres en 30 ciudades de 20 países alrededor del mundo. Los 
ǘŀƭƭŜǊŜǎ ǎŜ ǘƛǘǳƭŀǊƻƴ άEstudio sobre Responsabilidad Demostrada (Accountability). Maximice la efectividad de su 
programa de protección de datos con base en los recursos disponiblesέΦ 5ǳǊŀƴǘŜ Ŝǎǘƻǎ ǘŀƭƭŜǊes (de un día de 
duración) se llevaron a cabo tres sesiones interactivas en las cuales más de 500 profesionales en protección de 
datos crearon un plan de gestión de protección de datos basado en sus recursos disponibles apoyándose en el 
Estudio sobre Responsabilidad Demostrada (Accountability) y el Cuaderno de Trabajo Nymity de Gestión de 
Datos Personales. Este manual es el resultado directo de esos talleres.  

 

Una aproximación estructurada a la gestión de datos personales: 
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© Nymity Inc. 2016. Este documento está basado en la investigación de Nymity. El contenido de este 
documento se pone a disposición únicamente para propósitos educativos y no está concebido como, ni 
constituye asesoría legal. Adicionalmente, la aplicación de las aproximaciones a la gestión de datos personales 
que se presentan en este documento no constituye garantía de cumplimiento.  

Si usted requiere asesoría legal, debe consultar con un abogado, Nymity se reserva todos los derechos sobre 
este documento, incluyendo el derecho de autor y cualquier otro derecho de propiedad intelectual. Usted 
puede utilizar este documento para sus propios propósitos. Este documento puede ser libremente 
redistribuido en su totalidad, siempre y cuando las marcas, logos y la indicación del derecho de autor de Nymity 
no sean retirados. Este documento no puede ser vendido con fines de lucro ni usado en documentos 
comerciales sin la autorización por escrito de Nymity.  
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Usted es ahora responsable de la protección de datos en su organización y lo primero que se pregunta es: άΛtƻǊ ŘƽƴŘŜ 
empezarΚέ. Parecería que no existe una respuesta sencilla, ya que tiene muchas preguntas y retos por delante, tales 
como: 
 
Å Tengo recursos limitados 

Å Soy nuevo/a en el área de gestión de protección 
de datos  

Å No logro encontrar un listado de requisitos que 
reúna todas mis necesidades 

Å Existe documentación limitada sobre la historia 
pasada de la gestión de protección de datos 

Å Cuento con un presupuesto limitado 

Å ¿Cómo determino lo que ya está en marcha? 

Å ¿Cómo justificó la asignación de mayores 
recursos?  

Å ¿Cómo conservo los registros? 

Å ¿Cómo establezco y trabajo con un equipo de 
protección de datos que no trabaja para mí?  

Å ¿Cómo reporto el estado actual y el progreso de 
un programa? 

Å ¿Cómo le asigno responsabilidad a los demás? 

Å ¿Cómo demuestro el éxito del programa? 

 

Durante muchos años, Nymity ha venido investigando acerca de la gestión de programas de protección de datos en las 
organizaciones y ha llevado a cabo más de treinta talleres alrededor del mundo. El resultado de estos esfuerzos es este 
Manual Introductorio y una herramienta práctica llamada Cuaderno de Trabajo Nymity de Gestión de Datos Personales 
όά/ǳŀŘŜǊƴƻ ŘŜ ¢ǊŀōŀƧƻέύΦ Ambos documentos en conjunto le ayudarán a contestar la pregunta ¿por dónde empezar? El 
Cuaderno de Trabajo es gratuito y consiste en una hoja de cálculo de MS Excel® que puede ser descargado en 
https://latam.nymity.com/. 
  

 

El Cuaderno de Trabajo es un apoyo dentro de una aproximación estructurada de gestión de protección de datos, lo que 
asegurará que usted: 

V no tenga que ser un experto en protección de datos al inicio 

V pueda identificar y apalancarse en la gestión de protección de datos existente en la organización 

    Introducción 
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V avance en la gestión de protección de datos con base en los recursos disponibles 

V se enfoque en las áreas de riesgo más importantes 

V comunique y reporte de manera efectiva 

V haga posible un cumplimiento continuo como resultado de la gestión de protección de datos 

V gane experiencia rápidamente en materia de gestión de protección de datos 

Tres pasos para empezar  
La respuesta a la pregunta ¿por dónde empezar? se divide en tres pasos: 

Paso 1: Estudio preliminar 
Identifique, entienda y documente el estado actual de la gestión de protección de datos a lo largo de la organización 
e identifique los recursos disponibles para ello, tales como personal, procedimientos, tecnología y herramientas.  
 
Paso 2: Estrategia 
Seleccione una de dos estrategias: Estrategia de Cumplimiento o Estrategia de Responsabilidad Demostrada 
(Accountability).  
 
Paso 3: Plan 
Defina un plan de gestión de protección de datos que le permita desarrollar la estrategia seleccionada con base en 
los recursos disponibles. 

 
Al final del Paso 3 usted será capaz no sólo de contestar a la pregunta ¿por dónde empezar?, sino que además podrá 
reportar el estado de la gestión de protección de datos a los diferentes interesados al interior de la organización, tales 
como el Vicepresidente Jurídico, CEO o cualquier parte interesada clave.  
 
La aproximación estructurada: 

¶ funciona para cualquier organización, independientemente de su tamaño, sector/industria o jurisdicción; 

¶ incorpora la gestión de protección de datos en todas las áreas de la organización; 

¶ funciona con los recursos disponibles; 

¶ permite probar la responsabilidad demostrada; y 

¶ documenta la justificación de nuevos recursos para mejorar la gestión de protección de datos. 

El Manual Introductorio contiene las instrucciones para utilizar el Cuaderno de Trabajo y se apoya en cinco apéndices 
importantes: 

¶ Apéndice A: Conceptos clave   
El Manual y el Cuaderno de Trabajo Nymity para la Gestión de Datos Personales que lo acompaña, se basan en 
siete conceptos clave. A lo largo del Manual usted encontrará una serie de links que lo referirán a estos conceptos 
clave cuando sea conveniente revisarlos. También es recomendable que revise este apéndice en forma previa al 
uso del Cuaderno de Trabajo.  
 

¶ Apéndice B: Fundamentos de una gestión estructurada de datos personales   
Este apéndice le dará un entendimiento más profundo de la aproximación estructurada a la gestión de protección 
de datos que se utiliza en este Manual y el Cuaderno de Trabajo.  

 

¶ Apéndice C: Empezar con una Estrategia de Cumplimiento 
Este apéndice ŀȅǳŘŀǊł ŀ ŀǉǳŜƭƭƻǎ ǉǳŜ ǉǳƛŜǊŜƴ ǘŜƴŜǊ ǳƴ ŜƴǘŜƴŘƛƳƛŜƴǘƻ Ƴłǎ ǇǊƻŦǳƴŘƻ ŘŜ ƭŀ ά9ǎǘǊŀǘŜƎƛŀ ŘŜ 
/ǳƳǇƭƛƳƛŜƴǘƻέΦ 9ǎǘŀ ŜǎǘǊŀǘŜƎƛŀ ŎƻƴǘƛŜƴŜ ƛƴǎǘǊǳŎŎƛƻƴŜǎ ŘŜǘŀƭƭŀŘŀǎ ȅ ŜƧŜƳǇƭƻǎ ŘŜ ŎƽƳƻ seleccionar las Actividades 
de Gestión de Información lo que se traducirá en el cumplimiento legal continuo.  
 

¶ Apéndice D: Tres formas para empezar con la Estrategia de Responsabilidad Demostrada 
Este apéndice le proporcionará un entendimiento profundo de la Estrategia de Responsabilidad Demostrada. De 
manera más importante, ofrece instrucciones detalladas respecto a las Actividades de Gestión de Información 
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que deben ser implementadas primero y le dará tres aproximaciones basadas en el monto de recursos 
disponibles para la gestión de protección de datos.  
 

¶ Apéndice E: Riesgos de protección de datos 
Este apéndice le dará un entendimiento de las diferentes categorías de riesgos de protección de datos. 

 
 

 
 
La persona a la cual se le asigne la responsabilidad de la protección de datos de la organización, sea el Oficial de Protección 
de Datos u otra persona con un título distinto, es la persona que se enfrentará al reto inicial de contestar la pregunta ¿por 
dónde empezar? 
 
Hay una gran variedad de aproximaciones que difunden diferentes formas de iniciar 
un programa de gestión de protección de datos tales como empezar con un 
inventario de datos personales, una estructura de gobernanza o llevar a cabo una 
evaluación de riesgo. El reto con estos enfoques tradicionales es que no todas las 
organizaciones tienen los recursos o el caso de negocio necesarios para iniciar su 
gestión de privacidad con estos pasos.   

La aproximación estructurada para iniciar que se detalla en este manual se basa en 
tres elementos (responsabilidad, control y evidencia), y se apoya en el Cuaderno de 
Trabajo Nymity de Gestión de Datos Personales  que es totalmente gratuito y que le 
ayudará a implementar una gestión de datos personales en forma estructurada en la organización. Esta aproximación se 
puede adaptar a todas las organizaciones, dado que el inicio de la gestión de datos personales depende de muchos 
factores.  

Responsabilidad, Control y Evidencia 
La gestión estructurada de datos personales se incorpora en toda la organización cuando tres elementos están presentes: 
responsabilidad, control y evidencia1. 

1. Responsabilidad 

La organización mantiene un programa efectivo de protección de datos personales que se compone de 
actividades de gestión de la información.  

Las actividades de gestión de información son 
procedimientos, políticas, mecanismos y otras 
iniciativas ejecutadas de manera permanente 
en la organización que impactan el tratamiento 
de datos personales o que se relacionan con el 
cumplimiento de las normas sobre protección 
de datos personales.  

 

                                                           
1 Para mayor información sobre el análisis de los componentes de la responsabilidad demostrada (Accountability), usted puede revisar el Apéndice B: 
Fundamentos sobre la Gestión Estructurada de Datos Personales.  

   ¿Qué es una Aproximación Estructurada a la Gestión de Datos personales?  
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La investigación de Nymity sobre gestión de protección de datos ha identificado más de 130 actividades de 
gestión de información que tienen lugar en la organización. Las actividades de gestión de información no son 
principios o controles, sino actividades reales que pueden ser planificadas y monitoreadas. El resultado de esta 
investigación fue el Marco Nymity de Gobernanza en Privacidad y Protección de Datos όά9ƭ aŀǊŎƻέύΦ 9ƭ aŀǊŎƻ Ŝǎ 
un listado completo de actividades de gestión de información, neutral en materia de jurisdicciones y de categorías 
de industria, agrupadas en 13 Categorías de Gestión de Datos. El Marco forma la base para el elemento de 
άǊŜǎǇƻƴǎŀōƛƭƛŘŀŘέ ƳŜŘƛŀƴǘŜ ǳƴa aproximación estructurada a la gestión de datos personales.  

El Marco no es una lista de chequeo de actividades que deben ser completadas; más bien, se trata de un menú 
para gestionar programas de protección de datos personales que puede ser adaptado a cualquier organización. La 
gestión de protección de datos no es igual en ninguna organización, y en consecuencia este Marco brinda la 
flexibilidad necesaria para planear, escalar y comunicar eficazmente la gestión de dichos programas. Las 
actividades de gestión de información apropiadas se deben determinar con base en los requisitos de 
cumplimiento de cada organización, perfil de riesgo, objetivos del negocio y el contexto general del tratamiento 
de datos personales (tipo de datos que se tratan, naturaleza del tratamiento, finalidad del tratamiento, uso y 
transferencias, etc.).  

 

 

2. Control 

El individuo asume el control y es responsable por la gestión y el monitoreo de las actividades de gestión de 
información.   

El Control efectivo es el segundo elemento de la responsabilidad demostrada y es un derivado del elemento de la 
responsabilidad. Aún cuando el Área de Protección de Datos responde por la gestión de la información personal y 
el cumplimiento normativo, el Área de Protección de Datos en sí misma usualmente trata muy pocos datos 
personales. Como tal, la efectividad del programa de protección de datos personales recae en la gestión efectiva 
de las actividades de gestión de información que se hacen a lo largo de todo el ciclo de gestión de los datos 
personales que recoge la organización, desde el punto de recolección hasta el punto de destrucción.  

El control de algunas actividades de gestión de información estará asignada a las unidades operativas de la 
organización, como por ejemplo el área de recursos humanos, marketing, desarrollo de producto, TI, servicio al 
cliente, etc., por cuanto es allí sonde se recolecta y trata la información.  

3. Evidencia 

Los documentos que surgen como un sub-producto de las actividades de gestión de información se hacen 
disponibles por parte del Dueño.  

Cuando las actividades de gestión de información se llevan a cabo de manera constante, se generan documentos. 
Estos documentos pueden ser usados como Evidencia de la responsabilidad demostrada y el cumplimiento legal. 
La evidencia puede ser formal (p.ej. políticas, procedimientos) o informal (p.ej. comunicaciones, flujos de trabajo). 
Al hacer uso de una aproximación estructurada a la gestión de datos personales, la Evidencia se genera como un 
sub-producto de la actividad de gestión de información, p. ej. la evidencia no se produce por el simple hecho de 
contar con la documentación sino como resultado de la propia actividad. 

Cuaderno de Trabajo Nymity de Gestión de Datos Personales  
Basado en una amplia investigación de Nymity sobre la gestión de datos personales, Nymity llevó a cabo más de treinta 
talleres alrededor del mundo para más de de 500 oficiales de protección de datos, lo que dio como resultado el Cuaderno 

En una aproximación estructurada a la gestión de datos personales, responsabilidad significa 

que se han implementado las actividades de gestión de información apropiadas y se mantienen 

de manera continua.  

Marco Nymity de Gobernanza en Privacidad y Protección de Datos  

http://www.nymity.com/pmaf
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NOTA DE IMPLEMENTACIÓN 
 
Para aquellos que comienzan, el Paso 
1 tiene el propósito de proporcionar 
una excelente formación sobre la 
gestión de datos personales 

 

de Trabajo Nymity de Gestión de Datos Personales debidamente probado, el cual respalda este Manual Introductorio que 
puede descargarse en  https://latam.nymity.com/. 

 
 

 

El cuaderno de trabajo está desbloqueado2, lo que significa que se puede personalizar o incrementar para otros fines. Por 
ejemplo, algunas organizaciones descartan algunas actividades de gestión de información que no les son aplicables para 
simplificar los informes. Otras eliminan o cambian el nombre de las columnas con base en sus necesidades. También hay 
organizaciones que agregan columnas y utilizan el Cuaderno de Trabajo para llevar a cabo evaluaciones/auditorias 
internas.  

 

 
 
Como se menciona arriba, existe una gran variedad de aproximaciones que promueven diferentes formas de iniciar la 
gestión de protección de datos, tales como iniciar con un inventario de datos personales o llevar a cabo una evaluación de 
riesgos. Estas aproximaciones pueden ser todo un reto porque no todas las organizaciones tienen los recursos o el caso de 
negocio suficientes para iniciar la gestión de sus datos personales con dichas actividades. La investigación de Nymity ha 
resultado en un proceso de tres pasos para iniciar con una gestión estructurada de protección de datos que funciona para 
todas las organizaciones. Es independiente del monto de los recursos disponibles, del nivel de experiencia inicial del oficial 
de protección de datos y del contexto en materia de protección de datos que tenga la organización. Los tres pasos son: 

Paso 1: Estudio Preliminar 

Determine cuál es la gestión de protección de datos existente y qué recursos hay 

disponibles en la organización. 

Paso 2: Estrategia 

                                                           
2 Las celdas que contiene el Cuaderno de Trabajo están desbloqueadas en Excel® MS. 

   Tres pasos para empezar 

 

https://latam.nymity.com/
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NOTA DE IMPLEMENTACIÓN 
 
Comience entendiendo la gestión de 
datos personales que actualmente se 
ha implementado en la organización. 

Seleccione una de dos estrategias: Estrategia de Cumplimiento y Estrategia de Responsabilidad Demostrada 
(Accountability).  

Paso 3: Plan 

Cree un plan con base en los recursos disponibles y la estrategia seleccionada.  

 
 
 
 
 
 

 

 

Paso 1: Estudio preliminar 
El primer paso para empezar es determinar el estado actual de la gestión de datos personales a lo largo de la organización. 
tŀǊŀ ƘŀŎŜǊ ŜǎǘƻΣ Ŝǎ ƛƳǇƻǊǘŀƴǘŜ ŜƴǘŜƴŘŜǊ ƭŀ ŘƛŦŜǊŜƴŎƛŀ ŜƴǘǊŜ άƎŜǎǘƛƽƴ ŘŜ Řŀǘƻǎ personalesέ ȅ ǳƴ άǇǊƻƎǊŀƳŀ ŘŜ protección 
ŘŜ Řŀǘƻǎ ǇŜǊǎƻƴŀƭŜǎέΦ  
 
Las aproximaciones tradicionales a la gestión de datos personales se centran en 
actividades controladas por el Área de Protección de Datos dentro de un 
programa de protección de datos formal. Nuestra investigación nos dice que con 
este tipo de enfoque, muchas actividades de protección de datos no serán 
detectadas y no podrán ser apalancadas para construir su programa. Con este 
primer Paso, usted se enfocará en toda la gestión de datos personales al interior 
de la organización, más allá de la oficina de protección de datos, incluyendo las 
áreas donde el tratamiento de la información personal realmente se está 
llevando a cabo. Esto le permite a las organizaciones que han tratado datos de sus clientes y empleados con 
confidencialidad y con niveles adecuados de seguridad, por ejemplo, a detectar la gestión de datos personales que ya se 
encuentra en marcha. Las organizaciones responsables encontrarán gestión de datos personales en marketing, desarrollo 
de producto, ventas, recursos humanos, servicios tercerizados, legal, adquisiciones, TI y en muchas otras áreas de la 
organización. Mediante la identificación de estas actividades de gestión de información, usted estará en posición de 
aprovechar los recursos existentes e influir en lo que ya está sucediendo.  
 

Cómo usar el Cuaderno de Trabajo de Gestión de Datos Personales Nymity 
Para determinar la gestión de datos personales que hay en su organización, Nymity pone a su disposición el uso gratuito 
de una hoja de cálculo en formato MS Excel ®, titulada Cuaderno de Trabajo Nymity de Gestión de Datos Personales 
όά/ǳŀŘŜǊƴƻ ŘŜ ¢ǊŀōŀƧƻέύΦ 9ǎǘŀ ǎŜŎŎƛƽƴ ŘŜƭ aŀƴǳŀƭ ƭƻ ƭƭŜǾŀǊł ŀ ǘǊavés de la primera columna del Cuaderno de Trabajo y le 
mostrará la forma de usarla. El cuaderno de trabajo se sustenta en el las actividades de gestión de información que 
conforman el Marco Nymity de Gobernanza en Privacidad y Protección de Datos el cual identifica 130 actividades de 
gestión de información que se dan a todo lo largo de la organización  y le ayudará a identificar todas las actividades de 
gestión de información que actualmente existen.  

Para completar este paso, revise cada una de las actividades de gestión de información que se encuentran en el Cuaderno 
de Trabajo y complete las columnas que se detallan a continuación.  

Cada paso será discutido en detalle más abajo. Cuando haya completado el Paso 1 
(Estudio Preliminar), sus conocimientos en materia de gestión de protección de datos se 
habrán incrementado significativamente, incluyendo el entendimiento del contexto de la 

protección de datos en la organización.  
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  NOTA DE IMPLEMENTACIÓN 
 
No Aplicable 
En virtud de que el Marco es de 
carácter global, encontrará algunas 
actividades no relevantes que 
deberán clasificarse como No 
Aplicable. Es posible que hasta el 
50% de las Actividades de Gestión de 
Información resulten N/A y para 
pequeñas y medianas empresas 
podría llegar hasta el 80%. Un 
ejemplo de actividades clasificadas 
como No Aplicable son aquellas 
relacionadas con el marketing en 
organizaciones que no adelantan 
ninguna gestión de mercadeo. 

 

  

1. Estado  
Para determinar la gestión de datos existente, en primer lugar se deben identificar que actividades de gestión de 
ƛƴŦƻǊƳŀŎƛƽƴ ǎŜ ŜƴŎǳŜƴǘǊŀƴ ŀŎǘǳŀƭƳŜƴǘŜ άƛƳǇƭŜƳŜƴǘŀŘŀǎέ ƻ άŜƴ progresoέΦ  
 

¶ Implementada: Las actividades de gestión de información que estén ya implementadas y para las cuales existan 
suficientes recursos para mantenerlas ǎŜ ŎƭŀǎƛŦƛŎŀ ŎƻƳƻ άƛƳǇƭŜƳŜƴǘŀŘŀsέΦ bƻǘŀΥ {ƛ ƭŀ ŀŎǘƛǾƛŘŀŘ ŘŜ ƎŜǎǘƛƽƴ ŘŜ 
información no se ha mantenido o no se cuenta con los suficientes recursos para mantenerla la actividad no se 
ŎƻƴǎƛŘŜǊŀ άƛƳǇƭŜƳŜƴǘŀŘŀέΣ y por el contrario se ŘŜōŜ ŎƻƴǎƛŘŜǊŀǊ άŜƴ 
progresoέΦ  
 

¶ En progreso: Si se cuenta con recursos para mantener la actividad de 
gestión de información y se encuentra en marcha su implementación o 
ǎŜ Ƙŀ ǇƭŀƴŜŀŘƻ ȅŀ ǎǳ ƛƳǇƭŜƳŜƴǘŀŎƛƽƴΣ ǎŜ ŘŜōŜ ŎƭŀǎƛŦƛŎŀǊ ŎƻƳƻ άŜƴ 
progresoέΦ tŀǊŀ ƎǊŀƴŘŜǎ ƻǊƎŀƴƛȊŀŎƛƻƴŜǎ ǉǳŜ Ŝǎǘłn implementando una 
actividad de gestión de información en diferentes países o diferentes 
ŘŜǇŀǊǘŀƳŜƴǘƻǎΣ Ŝƭ ŜǎǘŀŘƻ ŘŜ ƭŀ ŀŎǘƛǾƛŘŀŘ ǎŜ ŘŜōŜ ƳŀƴǘŜƴŜǊ άŜƴ 
ǇǊƻŎŜǎƻέ Ƙŀǎǘŀ ǉǳŜ ƭŀ ŀŎǘƛǾƛŘŀŘ Ƙŀȅŀ ǎƛŘƻ ƛƳǇƭŜƳŜƴǘŀŘŀ Ŝƴ ǘƻŘƻǎ ƭƻǎ 
países o divisiones en que el oficial de protección de datos haya 
decidido que es necesaria.  
 

Nota: Si la actividad de gestión de información no está 
άƛƳǇƭŜƳŜƴǘŀŘŀέ ƻ ƴƻ ǎŜ ŜƴŎǳŜƴǘǊŀ άŜƴ ǇǊƻgresoέΣ ŜƴǘƻƴŎŜǎ ǎŜ ŘŜōŜǊł 
clasificar como: 
 

¶ Deseada: Las actividades de gestión de información que se 
han determinado como aplicables o relevantes para la gestión 
de datos personales, pero que no se encuentran actualmente implementadas o no se les ha asignado 
recursos para su implementación (En progresoύ ǎŜ ŘŜōŜǊłƴ ŎƭŀǎƛŦƛŎŀǊ ŎƻƳƻ άDeseadasέΦ  
 

¶ No Aplicable (N/A): Las actividades de gestión de información que no sean aplicables a la organización (o 
a la parte de la organización que está siendo evaluada) se deberán clasificar como N/A.  

Las Actividades de Gestión de Información Deseadas se detallan en la Sección 3. Su planificación es muy importante 
puesto que deben priorizarse de acuerdo a los recursos que se vayan identificando dentro de la organización.  

 

E
s
ta

d
o 



    Una aproximación estructurada a la gestión de datos personales: 
Manual Introductorio 

                   11                        Derechos Reservados © Nymity Inc. 2016 

 

NOTA DE IMPLEMENTACIÓN 
 
Ejemplos de Dueño 
Si quiere entender mejor qué se 
ŘŜƴƻƳƛƴŀ ά5ǳŜƷƻέ ƻ Ƴłǎ ŜƧŜƳǇƭƻǎ 
sobre el tema, puede revisar al 
Apéndice B: Fundamentos sobre la 
Gestión Estructurada de Datos 
Personales 

NOTA DE IMPLEMENTACIÓN 
 
Diferentes Cuadernos de Trabajo 
Si se evalúan varias entidades o 
países, pueden ser necesarios varios 
Cuadernos de Trabajo.  

Estado inicial de las actividades de gestión de información identificadas 
Como ya se ha mencionado, las organizaciones responsables deben integrar 
la gestión de protección de datos a lo largo de toda la organización en forma 
previa a adoptar una estrategia formal de gestión de datos personales. Es 
muy recomendable que las actividades de gestión de información 
identificadas sean debidamente clasificaŘŀǎ Ŏƻƴ Ŝƭ ŜǎǘŀŘƻ άŜƴ ǇǊƻgresoέ 
hasta que hayan sido revisadas por el oficial de protección de datos.  

Es posible que para completar el cuaderno de trabajo se requiera trabajar 
con otras áreas operativas y áreas de negocio, tales como Recursos Humanos, TI, Seguridad, Compras, Legal, Marketing, 
Desarrollo de Producto y todos aquellas áreas que traten información personal o impacten de alguna forma el tratamiento 
de datos personales.  

 

 

2. Control:  
El Dueño es la persona que asume el control de la gestión y monitoreo de 
las actividades de gestión de información. En algunos casos, el área de 
protección de datos será quién asuma el control de completar el cuaderno 
de trabajo. Sin embargo, en muchos casos las actividades de gestión de 
información estarán a cargo de las áreas operacionales o de negocio, por 
ejemplo, recursos humanos, marketing, desarrollo del producto, TI, 
servicio al cliente, etc., ya que en dichas áreas es en donde se recoleta y 
trata la información. Por ejemplo, las actividad de gestión de información 
que pueden ser: 
 

¶ Mantenidas por el área de protección de datos, son: 
o Mantenga una política de protección de datos personales 
o Lleve a cabo entrenamientos en protección de datos 
o Mantenga un aviso de privacidad que detalle las prácticas de la organización en el manejo de datos 

personales 
o Identifique de manera continua los requerimientos sobre cumplimiento legal (compliance) (ej. leyes, 

jurisprudencia, regulación, etc.)   

¶ Mantenidas por las unidades de negocio u operativas, son: 
o Integre la protección de datos en las prácticas de marketing directo 
o Integre la protección de datos en las prácticas de contratación 
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NOTA DE IMPLEMENTACIÓN 
 
Ejemplos de Recursos 
Si quiere profundizar sobre lo que se 
entiende por Recursos y obtener más 
ejemplos, puede revisar el  
Apéndice A: Conceptos clave: 
Recursos 

 

o Incorpore la protección de datos en otros programas operacionales de capacitación tales como recursos 
humanos, seguridad, call center 

Posteriormente, identifique a los dueños de las actividades de gestión de información y regístrelos en el Cuaderno de 
Trabajo.  

 

 
3. Recursos para mantener:  

Implementar y mantener una gestión de protección de datos efectiva 
consume recursos. Los recursos incluyen personas, procesos, tecnología y 
herramientas. Un reto con las aproximaciones tradicionales (tales como 
άƛƴƛŎƛŀǊ Ŏƻƴ ǳƴ ƛƴǾŜƴǘŀǊƛƻ ŘŜ Řŀǘƻǎέύ Ŝǎ ǉǳŜ Ŝǎǘƻǎ ƎŜƴŜǊŀƭƳŜƴǘŜ asumen 
que se cuenta con recursos, o que la gerencia asignará dichos recursos 
una vez que se soliciten para mantener el inventario. Generalmente este 
no es el caso. Sin un análisis previo para entender qué recursos se tienen 
disponibles para la gestión de protección de datos, los trabajos realizados 
para empezar pueden convertirse rápidamente en una experiencia 
frustrante para el oficial de protección de datos.  
 
En la siguiente parte de esta etapa usted identificará los recursos para mantener las actividades de gestión de 
ƛƴŦƻǊƳŀŎƛƽƴ άƛƳǇƭŜƳŜƴǘŀŘŀsέ ȅ άŜƴ ǇǊƻgresoέΣ ȅ entenderá qué recursos están disponibles. Si se descubre que no 
existen recursos asignados para mantener una actividad de gestión de información que usted identificó como 
άƛƳǇƭŜƳŜƴǘŀŘŀέΣ ŜƴǘƻƴŎŜǎ ǎŜ ŘŜōŜǊł ƳƻŘƛŦƛŎŀǊ Ŝƭ ŜǎǘŀŘƻ ŀ άŜƴ ǇǊƻŎŜǎƻέ Ƙŀǎǘŀ ǉǳŜ ǎŜ ŀǎignen suficientes recursos y la 
actividad de gestión de información pueda mantenerse.  
 
En este paso, es deseable que los recursos que se identifiquen puedan ayudar a mejorar la gestión de protección  de 
datos. Por ejemplo, se puede descubrir que el gerente de marketing está dispuesto a apoyar la mejora de la gestión de 
protección de datos en el departamento de marketing. Lo mejor es identificar todos los Recursos disponibles para estar 
bien preparados para el Paso 3: Plan.  
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NOTA DE IMPLEMENTACIÓN 
 
Ejemplos de Evidencias 
Si desea profundizar en lo que se 
entiende por Evidencia y tener 
acceso a más ejemplos, por favor 
revise el Apéndice B. Fundamentos 

sobre la Gestión Estructurada de 
Datos Personales. 

 
 

4. Evidencia 
La siguiente fase de este Paso (Estudio Preliminar) será registrar la evidencia 
de las actividades de gestión de información. Para todas las actividades de 
ƎŜǎǘƛƽƴ ŘŜ ƛƴŦƻǊƳŀŎƛƽƴ άƛƳǇƭŜƳŜƴǘŀŘŀǎέΣ identifique la documentación 
existente que resulte de la actividad de gestión de información específica y 
regístrela Ŝƴ ƭŀ ŎƻƭǳƳƴŀ ƳŀǊŎŀŘŀ ŎƻƳƻ ά9ǾƛŘŜƴŎƛŀέΦ 9ƭ propósito de esta 
columna es listar la documentación que pueda ser usada como Evidencia. La 
documentación pueden ser documentos formales como políticas, 
procedimientos y protocolos, o pueden ser documentos informales como 
correos electrónicos, presentaciones y captura de pantallas.  
 
 

 

5. Comentarios 

El último campo para el Cuaderno de Trabajo en ŜǎǘŜ tŀǎƻ ό9ǎǘǳŘƛƻ tǊŜƭƛƳƛƴŀǊύ Ŝǎ ƭŀ ŎƻƭǳƳƴŀ ŘŜ ά/ƻƳŜƴǘŀǊƛƻǎέΦ [ŀ 
columna de comentarios generalmente se utiliza de la siguiente manera: 
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Si el Estado es Implementada: 

¶ para proporcionar contexto sobre la forma en la que la documentación puede ser usada como evidencia  

¶ para describir por qué el control se encuentra en manos de la persona o departamento que se indica 

¶ para identificar los recursos adicionales que se requieren  

¶ para proporcionar los detalles que se deben reportar a la gerencia 

Si el Estado es En Progreso: 

¶ para ŘŜǎŎǊƛōƛǊ ƭƻǎ ƳƻǘƛǾƻǎ ǇƻǊ ƭƻǎ ŎǳŀƭŜǎ ǎƻƴ ƴŜŎŜǎŀǊƛƻǎ Ƴłǎ ǊŜŎǳǊǎƻǎ ǇŀǊŀ ŀǾŀƴȊŀǊ ŘŜ ά9ƴ tǊƻŎŜǎƻέ ŀ 
άLƳǇƭŜƳŜƴǘŀŘŀέ 

¶ para identificar el porcentaje de las actividades implementadas y los pasos necesarios faltantes 

¶ para descubrir cualquier bloqueo que pudiera impactar la implementación, por ejemplo, vacaciones o 
proyectos que le compitan 

Si el Estado es Deseable: 

¶ confirmar el valor de esta actividad de gestión de información 

¶ dar el contexto para esta actividad de gestión de información a la organización 

¶ dar contexto de la actividad de gestión de información a la organización 

¶ para informar a terceros la recomendación relativa a la implementación de esta actividad de gestión de 
información 

Si el Estado es No Aplica y las actividades de gestión de información no se ocultan o retiran del Cuaderno de Trabajo: 

¶ para explicar los motivos por los cuales la actividad de gestión de datos personales no es aplicable con 
base en el perfil de riesgo de la organización 

¶ para describir como el riesgo asociado con esta actividad de gestión de información ya ha sido abordada 
ƳŜŘƛŀƴǘŜ ƭŀ ƛƳǇƭŜƳŜƴǘŀŎƛƽƴ ŘŜ ƻǘǊŀ ŀŎǘƛǾƛŘŀŘ ŘŜ ƎŜǎǘƛƽƴ ŘŜ ƛƴŦƻǊƳŀŎƛƽƴ άƛƳǇƭŜƳŜƴǘŀŘŀέ ƻ άŜƴ 
progresoέ 

¶ para indicar las circunstancias que se puedan dar en el futuro por las cuales el estado de esta actividad 
de gestión de información pueda cambiar 
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NOTA DE IMPLEMENTACIÓN 
 
Manténgalo simple 
En esta etapa, solo tiene que escoger 
una estrategia, pero no inicie la 
selección de las Actividades de 
Gestión de Información para 
implementar la estrategia 
seleccionada. Esto ocurrirá en el Paso 
3: Plan.  
 

Paso 2: Estrategia 
En el Paso 1, usted determinó la situación actual de la gestión de datos 
personales en su organización y ahora tiene un conocimiento más profundo de 
la gestión de datos personales en general y el nivel en el que existe en su 
organización. Asimismo, ha identificado los recursos disponibles.  

El siguiente Paso para iniciar, es establecer la Estrategia de gestión de datos 
personales. En esta sección se describen dos Estrategias para la gestión de 
datos personales y se muestran perfiles organizacionales tradicionales. 
Primero, revise cada Estrategia (Estrategia de Cumplimiento y Estrategia 
basada en Responsabilidad Demostrada (Accountability) y después seleccione 
la que mejor se adapte a las necesidades de la organización en este momento.  

1. Estrategia de Cumplimiento 

La Estrategia de Cumplimiento contempla un grupo de actividades de gestión de información que son obligatorias 
ǇŀǊŀ Ŝƭ ŎǳƳǇƭƛƳƛŜƴǘƻ ƻǇŜǊŀŎƛƻƴŀƭ Ŝƴ ƭŀ ƻǊƎŀƴƛȊŀŎƛƽƴ όŀŎǘƛǾƛŘŀŘŜǎ άhōƭƛƎŀǘƻǊƛŀǎέύΦ /ƻƳƻ ƳƝƴƛƳƻΣ ƭŀǎ ŀŎǘƛǾƛŘŀŘŜǎ 
Obligatorias reflejan un cumplimiento basado en leyes de privacidad y protección de datos, pero también pueden 
reflejar el cumplimiento con base en otras fuentes como códigos basados en principios, códigos voluntarios, 
políticas internas organizacionales de protección de datos y acciones legales. En algunos casos, la Estrategia de 
Cumplimiento puede representar el cumplimiento de obligaciones contractuales o mecanismos transfronterizos 
como las Normas Corporativas Vinculantes (BCR por sus siglas en inglés) o las Reglas de Privacidad Transfronteriza 
de APEC. También puede significar cumplimiento derivado de una acción legal de cumplimiento.  

En general, las organizaciones que buscan utilizar esta Estrategia, incluyen aquellas: 

¶ con un riesgo bajo o medio en relación con el tratamiento de datos personales; 

¶ con un riesgo mayor pero que actualmente cuentan con recursos limitados para la gestión de datos 
personales; 

¶ nuevas en la gestión de datos personales y la Estrategia de Cumplimiento es un punto de partida; 

¶ que tienen un oficial del protección de datos que no ha logrado un compromiso de la alta dirección con 
la estrategia de responsabilidad demostrada; y 

¶ que no se han enfrentando a un incidente de datos personales mayor o no han sido investigados.  

Las ventajas de esta estrategia incluyen las siguientes: 

¶ en general se requiere el mínimo de recursos; 

¶  fácil de comunicar; y 

¶  crea un caso de negocio simple para justificar nuevos 
recursos. 
 

2. Estrategia de Responsabilidad Demostrada (Accountability) 

La noción de Responsabilidad Demostrada (Accountability) no es nueva en el derecho de protección de datos, 
pero cada vez más se está convirtiendo en una práctica relevante. Nymity ha investigado tanto acerca de la 
gestión de protección de datos personales como en Responsabilidad Demostrada (Accountability) desde 2009 y 
hemos observado lo siguiente: 

¶ Se están actualizando los instrumentos internacionales de protección de datos en relación con el 
principio de accountability3; 

                                                           
3 La responsabilidad demostrada fue reconocida por primera vez como principio hace más de 30 años, cuando las Directrices sobre la Protección de la 

Privacidad y Flujo Transfronterizo de Datos Personales de la Organización para la Cooperación y el Desarrollo Económico (OECD) estableció como 

ǊŜǎǇƻƴǎŀōƛƭƛŘŀŘ ŘŜ ƭŀǎ ƻǊƎŀƴƛȊŀŎƛƻƴŜǎ άŜǎǘŀōƭŜŎŜǊ ƳŜŘƛŘŀǎ ǉǳŜ ƘŀƎŀƴ ŜŦŜŎǘƛǾƻά ǘƻŘƻǎ ƭƻǎ ǇǊƛƴŎƛǇƛƻǎ ŘŜ ƭŀ h9/5Φ En julio de 2013 las Directrices de la 

OECD fueron actualizadas con los lineamientos para la implementación de la responsabilidad demostrda , con lo cual se enfatizó y clarificó la importancia 

de este concepto.  

 
Responsabilidad 

Demostrada 

aAccountability 
Cumplimiento 
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¶ se han introducido obligaciones derivadas de la responsabilidad demostrada en leyes y regulaciones 
nacionales4; y 

¶ las autoridades de protección de datos han publicado guías donde se establecen de responsabilidad 
demostrada, para explicar a las organizaciones lo que se espera que hagan en la práctica, con el 
propósito de cumplir con sus obligaciones en protección de datos5. 

Para demostrar la responsabilidad se debe abordar el cumplimiento, pero la Estrategia de responsabilidad 
demostrada va más allá del cumplimiento estricto de los requisitos de la ley. Más que eso, refleja la tendencia 
global de poner en práctica una gestión de datos personales robusta y estar preparado para demostrar una 
correcta gestión de datos personales. Se permea aún más la gestión de protección de datos a lo largo de la 
organización. Se debe tomar en cuenta la estructura, escala, volumen y sensibilidad de las operaciones de la 
organización y extender la responsabilidad del tratamiento de datos personales más allá del Área de Protección 
de Datos, mediante la asignación de responsabilidades a otras áreas de la organización que tratan datos 
personales. Esta estrategia generalmente exige un alto nivel de recursos.  

Las organizaciones que seleccionan una Estrategia de Responsabilidad Demostrada incluyen aquellas que: 

¶ desean una aproximación consistente en materia de gestión de protección de datos en toda la 
organización, independientemente de la presencia o ausencia de una obligación de cumplimiento legal 
en una jurisdicción específica; 

¶ desean establecer un cultura de protección de datos; 

¶ tienen en cuenta la cultura de protección de datos ya adoptada, por ejemplo, las organizaciones en 
industrias altamente reguladas; 

¶ crean una reputación en la comunidad de autoridades de protección de datos como líderes en 
protección de datos; 

¶ hacen de la protección de datos un diferenciador competitivo, por ejemplo, una organización tercera 
encargada del tratamiento que quiera superar los requerimientos de sus clientes; y  

¶ hacen uso de Normas Corporativas Vinculantes, del Sistema de Reglas de Privacidad Transfronteriza de 
APEC o de otro mecanismo opcional de transferencia de datos que vaya más allá de las leyes locales; 

¶ se preparan proactivamente para una investigación por parte de la autoridad de protección de datos o 
por haber estado sujetos a una acción legal regulatoria; 

¶ quieren satisfacer proactivamente las expectativas de privacidad y protección de datos de las 
autoridades de protección de datos, por ejemplo, las guías de responsabilidad demostrada publicadas 
por Canadá, Hong Kong, Francia, Australia y Colombia6 ; 

¶ desean prepararse para operar bajo las reglas del Privacy Shield entre EE.UU y la UE; 

¶ se están preparando para una auditoria llevada a cabo por un tercero; 

¶ quieren reducir el costo de la evaluación independientes reuniendo la documentación e información por 
adelantado y presentándosela a los auditores; y 

¶ mantienen documentación sobre sellos de confianza o agentes de responsabilidad demostrada 
(Accountability Agents), por ejemplo, para las organizaciones que participan en el Sistema de Reglas de 
Privacidad Transfronteriza de APEC.  

Como se verá más adelante, este Paso (Estrategia) es muy importante y solo requiere de unos minutos o algunas 
reuniones para tomar la decisión.  

                                                           
4 Por ejemplo, el Reglamento de Protección de Datos en la Unión Europea, en su artículo 5 establece los principios relativos al tratamiento de datos 
personales, el cual en su parágrafo primero describe los principios de protección de datos a los cuales se debe adherir cualquier persona que haga 
tratamiento a datos persones: legalidad, imparcialidad y transparencia, limitación de las finalidades, minimización de datos, exactitud, limitación en el 
ŀƭƳŀŎŜƴŀƳƛŜƴǘƻΣ ƛƴǘŜƎǊƛŘŀŘ ȅ ŎƻƴŦƛŘŜƴŎƛŀƭƛŘŀŘΦ 9ƭ ǇŀǊłƎǊŀŦƻ н ŜǎǘŀōƭŜŎŜ ǉǳŜ άŜƭ ǊŜǎǇƻƴǎŀōƭŜ ŘŜōŜǊł ŎƻƳǇǊƻƳŜǘŜǊǎŜ ȅ ŜǎǘŀǊ ŘƛǎǇonible para demostrar el 
ŎǳƳǇƭƛƳƛŜƴǘƻ ŘŜ ŀŎǳŜǊŘƻ ŀƭ ǇŀǊłƎǊŀŦƻ м όάAccountabilityέύΦ  
5 Australia, Marco de Gestión de Privacidad: Facilitando el Cumplimiento y Asegurando las Buenas Prácticas www.oaic.gov.au/agencies-and-
organisations/guides/privacy-management-framework, Canadá, Entendiendo la Responsabilidad Demostrada con un Programa de Protección de Datos 
https://www.priv.gc.ca/information/guide/2012/gl_acc_201204_e.pdf, Colombia, Guía para la Implementación del Principio de Responsabilidad 
Demostrada http://www.sic.gov.co/drupal/recursos_user/documentos/noticias/Guia_Accountability.pdf, Hong Kong, Programa de Gestión de 
Privacidad, Una guía de mejores prácticas https://www.pcpd.org.hk/pmp/files/PMP_guide_e.pdf 

 

http://www.oaic.gov.au/agencies-and-organisations/guides/privacy-management-framework
http://www.oaic.gov.au/agencies-and-organisations/guides/privacy-management-framework
https://www.priv.gc.ca/information/guide/2012/gl_acc_201204_e.pdf
http://www.sic.gov.co/drupal/recursos_user/documentos/noticias/Guia_Accountability.pdf
https://www.pcpd.org.hk/pmp/files/PMP_guide_e.pdf


    Una aproximación estructurada a la gestión de datos personales: 
Manual Introductorio 

                   17                        Derechos Reservados © Nymity Inc. 2016 

 

 

 

 

 

 

Ahora que ha determinado el estado de la gestión de protección de datos en su organización y ha seleccionado 
una estrategia, está listo para iniciar con el Paso 3: Plan.  

Paso 3: Plan 
El siguiente paso es mejorar la gestión de datos personales en toda la organización basado en la Estrategia 
seleccionada.   
 
Priorice las actividades de gestión de información deseadas 
Para comenzar con este Paso, es necesario identificar las actividades de gestión de información necesarias para lograr 
la Estrategia seleccionada.  
 

Estrategia de Cumplimento Estrategia de Responsabilidad Demostrada 

Apéndice C: Empezar con la estrategia de cumplimento le 
proporciona las instrucciones y ejemplos de las 
actividades de gestión de información obligatorias para 
una Estrategia de cumplimiento.  
 
Utilice este Apéndice para identificar las actividades de 
gestión de información obligatorias. 
 

Apéndice D: Tres aproximaciones para empezar con la 
Estrategia de Demostrada le proporcionará las 
instrucciones y ejemplos de las actividades de gestión de 
información para una Estrategia de Responsabilidad 
Demostrada. 
 
Utilice este apéndice para identificar cuál de las tres 
aproximaciones utilizará para empezar con su Estrategia 
de Responsabilidad Demostrada y las actividades de 
gestión de información para su plan.  
 

Actualice el ŜǎǘŀŘƻ ά5ŜǎŜŀŘƻέ 
Antes de iniciar con el llenado del Cuaderno de Trabajo, 
ƭŀǎ ŀŎǘƛǾƛŘŀŘŜǎ ŘŜ ƎŜǎǘƛƽƴ ŘŜ ƛƴŦƻǊƳŀŎƛƽƴ ά5ŜǎŜŀŘŀǎέ 
necesitarán ser actualizadas. 
 
En muchos casos, es probable que el estado de la 
ŀŎǘƛǾƛŘŀŘ ŘŜ ƎŜǎǘƛƽƴ ŘŜ ƛƴŦƻǊƳŀŎƛƽƴ ά5ŜǎŜŀŘŀέ ǎŜa 
ƳƻŘƛŦƛŎŀŘƻ ŀ άbƻ !ǇƭƛŎŀέ Ŏƻƴ ǳƴŀ ŜȄǇƭƛŎŀŎƛƽƴ Ŝƴ ƭŀ Ŏŀǎƛƭƭŀ 
ŘŜ ά/ƻƳŜƴǘŀǊƛƻǎέ ƻ ǉǳŜ ƭŀ ŀŎǘƛǾƛŘŀŘ ŘŜ ƎŜǎǘƛƽƴ ŘŜ 
información sea eliminada del Cuaderno de Trabajo.  
 

Actualice el ŜǎǘŀŘƻ ά5ŜǎŜŀŘƻέ 
Una revisión a las actividades de gestión de información 
ά5ŜǎŜŀŘŀǎέ ǎƻƭƻ Ŝǎ ƴŜŎŜǎŀǊƛŀ ǇŀǊŀ ŀǎŜƎǳǊŀǊ ƭŀǎ 
actividades de gestión de información identificadas y 
seleccionadas para esta estrategia, las cuales deberán 
reflejarse correctamente en el cuaderno de trabajo.  
 

Prioridades para iniciar 
La prioridad para la Estrategia de Cumplimiento es 
evidente; las actividades de gestión de información 
obligatorias deseadas requieren ser implementadas para 
lograr el cumplimiento. Cada organización debe priorizar 
la implementación de estas actividades de acuerdo a sus 
circunstancias particulares.  
 

Prioridades para iniciar  
La prioridad para la Estrategia de Responsabilidad 
Demostrada se encontrará ya definida con base en los 
recursos disponibles.  
 

 
Es momento de completar el inicio de la aproximación utilizando el Cuaderno de Trabajo  

 

Complete el Paso 2 seleccionando la Estrategia de Cumplimiento  o 

de Responsabilidad Demostrada. En algunos casos la estrategia 

puede modificarse en el Paso 3: Plan.  
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NOTA DE IMPLEMENTACIÓN 
 
Ejemplos de Recursos 
Si desea profundizar en lo que se 
entiende por Recursos y tener acceso 
a más ejemplos, por favor revise el  
Apéndice A: Conceptos clave: 
Recursos  

 
 

1. Recursos para implementar 
Para las actividades de gestión de información deseadas es importante 
documentar los Recursos que son necesarios para asegurar el éxito en la 
implementación. Esto ayudará a evaluar la viabilidad de la organización en 
la implementación de la actividad de gestión de información y cambiar el 
ŜǎǘŀŘƻ ŀ ά9ƴ tǊƻgresoέΦ  

Implementar cuando se pueda mantener 
La gestión de datos personales es un estado permanente ς no es una 
actividad estática. Es recomendable que se implementen únicamente 
aquellas actividades de gestión de información cuando puedan ser 
mantenidas con base en los recursos disponibles. En muchos casos, el 
esfuerzo inicial de implementar una actividad será mayor que el esfuerzo de mantener la actividad, pero es muy 
importante que el mantenimiento de la actividad se considere desde el inicio. Por ejemplo, para la actividad de gestión 
ŘŜ ƛƴŦƻǊƳŀŎƛƽƴ άMantenga una política de protección de datosέΣ Ŝƭ ŜǎŦǳŜǊȊƻ ƛƴƛŎƛŀƭ ǊŜǉǳƛŜǊŜ ŜƭŀōƻǊŀǊ ǳƴŀ ǇƻƭƝǘƛŎŀ ǉǳŜ 
exija recursos moderados. Además, la política debe ser compartida con las partes interesadas clave, con el propósito 
de lograr su aceptación e incrementar las posibilidades de su aceptación y en última instancia deberá ser aprobada por 
la alta dirección. La publicación y emisión de la política es solamente el primer paso. Posteriormente debe ser revisada 
periódicamente para asegurar que sigue alineada con los requisitos legislativos y el modelo de negocio, y debe ser 
actualizada de tal forma que refleje los cambios necesarios. La falta de mantenimiento de la política puede dar lugar al 
incremento del riesgo en materia de protección de datos. No obstante los esfuerzos para llevar a cabo estas revisiones 
periódicas requieren recursos bajos, se deben tener en cuenta en la planeación y priorización.  
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2. Recursos para mantener  
Como se describió cuando se completó el Cuaderno de Trabajo en el Paso 1 (Estudio Preliminar), se deben identificar 
los recursos que son necesarios para el mantenimiento de la actividad. Es muy importante asegurar los recursos para 
mantener la actividad de gestión de información en forma previa a su implementación. Sin un mantenimiento 
adecuado, podría llegar a tener una baja efectividad.  
 

 

 
 
 

3. Justificación 

Un uso efectivo del cuaderno de trabajo es comunicar la justificación del caso de negocio para justificar los recursos que se 
identificaron en las dos columnas previas. Las justificaciones más comunes son: 
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NOTA DE IMPLEMENTACIÓN 
 
Ejemplos 
Si buscar aprender más sobre las 
categorías de riesgo, puede 
consultar el Apéndice E: Riesgo de 
Protección de Datos 

I. Cumplimiento 
Generalmente, la justificación para una actividad de gestión de información en la Estrategia de Cumplimiento  es 
evidente: requerimiento de una ley, regulación o código 
 

II. Riesgo 
El Riesgo no siempre es evidente. El nivel de riesgo que la 
organización acepte será útil para determinar la asignación y 
justificación de recursos. Si los recursos no son asignados, el oficial 
ŘŜ ǇǊƻǘŜŎŎƛƽƴ ŘŜ Řŀǘƻǎ ǇǳŜŘŜ ƳŀƴǘŜƴŜǊ Ŝƭ ŜǎǘŀŘƻ ŘŜ ά5ŜǎŜŀŘƻέΣ Ŝƴ 
espera de los recursos, o cambiar el ŜǎǘŀŘƻ ŀ άbƻ !ǇƭƛŎŀōƭŜέ Ŏƻƴ Ŝƭ 
comentario respectivo sobre la falta de riesgo que justifique la 
actividad de gestión de información en ese momento.   

 
III. Objetivo de negocio 

Frecuentemente, la implementación de una actividad de gestión de 
información está ligada con un objetivo de negocio. Por ejemplo, 
establecer las expectativas para empleados en una política de investigaciones en línea o llevar a cabo un proceso 
de debida diligencia (due diligence) de posibles proveedores. Podría haber muchas otras políticas, procedimientos 
y otros mecanismos nuevos que hayan sido puestos en marcha que pueden mejorar la gestión de protección de 
datos. En algunos casos, varias actividades de gestión de información pueden estar vinculadas a un objetivo de 
negocio mayor, por ejemplo, la implementación de un nuevo programa de nómina o una fusión o adquisición. Los 
recursos adicionales para la gestión de protección de datos pueden ser mínimos en comparación con los recursos 
necesarios para el nuevo objetivo de negocio  
 

IV. Ética 
Cada vez con mayor frecuencia se evidencia que las decisiones de gestión de información no están directamente 
ǾƛƴŎǳƭŀŘŀǎ ŀ ƭƻǎ ǊƛŜǎƎƻǎ ŘŜ ƭŀ ƻǊƎŀƴƛȊŀŎƛƽƴΦ [ŀǎ ƻǊƎŀƴƛȊŀŎƛƻƴŜǎ Ŝǎǘłƴ ǘƻƳŀƴŘƻ ŘŜŎƛǎƛƻƴŜǎ Ŏƻƴ ōŀǎŜ Ŝƴ άƘŀŎŜǊ ƭƻ 
ŎƻǊǊŜŎǘƻέ, es decir, la ética. Esto frecuentemente tiene lugar en la toma de decisiones de tratamiento de datos 
relacionados con big data o el Internet de las cosas, áreas en las cuales el consentimiento significativo aún es un 
reto.  
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Los tres Pasos descritos arriba (Estudio Preliminar, Estrategia y Plan), proporcionan una aproximación estructurada a la 
gestión de datos personales para empezar. Después de esto, la gestión de datos personales se convierte en un proceso 
estructurado alrededor del Cuaderno de Trabajo. Una vez que la actividad de gestión de información se implementa, la 
misma debe ser mantenida. Si hay suficientes recursos disponibles después de haber implementado la actividad de gestión 
de información, los recursos pueden ser redirigidos a otra actividad de gestión de información que se desee implementar.  

9ƴ ƭŀ ǇǊłŎǘƛŎŀΣ Ŝƭ ŜǎǘŀŘƻ άLƳǇƭŜƳŜƴǘŀŘƻέ ŘŜ ǳƴŀ ŀŎǘƛǾƛŘŀŘ ŘŜ ƎŜǎǘƛƽƴ ŘŜ ƛƴŦƻǊƳŀŎƛƽƴ ǇǳŜŘŜ ŎŀƳōƛŀǊ ŀ ά9ƴ tǊƻŎŜǎƻέ ǇƻǊ 
varias razones, entre ellas: 

¶ nuevas leyes; 

¶ nuevos sistemas de TI; 

¶ nuevos procesos de administración; 

¶ nuevos objetivos de negocio; 

¶ nuevas mejores prácticas en la administración del negocio; 

¶ nuevas necesidades contractuales; 

¶ un incidente de seguridad; 

¶ cambio de oficial de privacidad; 

¶ fusiones y adquisiciones; y  

¶ resultados de una auditoría.  

En todas las etapas de la gestión de datos personales es importante reportar. Al inicio es importante para construir el caso 
de negocio y poder justificar los recursos necesarios para implementar un elemento particular de la gestión de protección 
de datos. En la forma en la que va madurando la gestión de datos personales, los reportes continuos son importantes para 
asegurar que haya recursos continuos para mantener la actividad de gestión de información implementada. El 
mantenimiento de este Cuaderno de Trabajo hace posible su gestión de datos personales así como la finalidad de reportar 
durante los próximos años.  

  

  ¿Qué sigue? 

 



    Una aproximación estructurada a la gestión de datos personales: 
Manual Introductorio 

                   22                        Derechos Reservados © Nymity Inc. 2016 

 

 
 
Para maximizar el uso del Cuaderno de Trabajo lo mejor es entender los conceptos clave fundamentales en que se apoya 
esta aproximación estructurada a la gestión de datos personales. 

1. Oficial de Protección de Datos 
2. Recursos 
3. Contexto 
4. Estar listo para demostrar cuando medie un requerimiento  

1. Oficial de Protección de Datos 

Una de las posiciones clave en la gestión de protección de datos es la persona al interior de la organización responsable de 
la gestión de información, al cual se le llama en este manual como oficial de protección de datos. El título de este puesto 
puede denominarse indistintamente como Consejero de Protección de Datos, Oficial de Protección de Datos, Oficial en 
Jefe de Protección de Datos, o puede ser una persona que no tenga la frase datos personales o privacidad en su título. 
Estas personas pueden ser parte de diferentes departamentos, por ejemplo, legal, cumplimiento y riesgo. El Cuaderno de 
Trabajo está diseñado para el Oficial de Protección de Datos. El Oficial de Protección de Datos será toda aquella persona 
responsable de la gestión de protección de datos.  

2. Recursos 

Los recursos son todo aquello que hay disponible para la gestión de protección de datos. En algunos casos pueden ser 
recursos para el oficial de protección de datos pero a menudo son recursos para implementar y mantener una actividad de 
gestión de información. La investigación de Nymity ha identificado cuatro categorías de recursos y la siguiente tabla le 
muestra diferentes ejemplos: 

Personas Procesos Tecnología Herramientas 
¶ Empleados - de tiempo 

completo o parcial 

¶ Aprobación o soporte de 
la Gerencia/ Directivos 
/Alta Dirección 

¶ Otros departamentos o 
grupos tales como Control 
interno/Cumplimiento/ 
ERM 

¶ Servicios compartidos 
(Seguridad de la 
Información, TI, Legal, 
Contratos) 

¶ Consultores 
Externos/Asesores/ 
Auditores/Servicios a 
Proveedores 

¶ Autoridad de Protección 
de Datos 

¶ Flujos de trabajo para 
aprobación 

¶ Monitoreo/ Mecanismo o 
controles de revisión 

¶ Comunicaciones/ 
Reuniones 

¶ Capacitación/Intercambio 
de conocimiento 

¶ Rutas de escalamiento de 
información 

¶ Plataformas para 
compartir 
archivos/documentos 

¶ Herramientas de 
colaboración 

¶ Controles de protección 
de datos/seguridad de 
información 

¶ Sistemas EPR 

¶ Sistemas de expedición de 
tiquetes 

¶ Sistemas de 
entrenamiento en línea 
 

¶ Suscripciones a sistemas 
de investigación para 
cumplimiento 

¶ Suscripciones a revistas 
para estar informado 

¶ Minutas y Modelos  

¶ Sistemas de gestión de 
datos personales 

¶ Software de reportes de 
cumplimiento en 
protección de datos 
/riesgos/  cumplimiento 

¶ Soluciones para PIA 

¶ Generadores de cuadros 
comparativos de leyes  

¶ Soluciones para 
determinar puntos de 
referencia de 
cumplimiento 

Tabla 1: Recursos del Programa de Protección de Datos (lista parcial)  

3. Contexto 

La protección de datos es contextual y, por lo tanto, la gestión de protección de datos debe ser contextual. No hay una 
ƭƛǎǘŀ ŘŜ ŎƘŜǉǳŜƻ ŜǎǘłƴŘŀǊ ǉǳŜ ǳƴ ƻŦƛŎƛŀƭ ŘŜ ǇǊƻǘŜŎŎƛƽƴ ŘŜ Řŀǘƻǎ ǇǳŜŘŀ ŀŘƻǇǘŀǊ ȅ ŘŜŎƛǊ άǎƻƳƻǎ ǊŜǎǇƻƴǎŀōƭŜǎέ ȅŀ ǉǳŜ ƭŀ 
gestión de datos personales debe tener contexto con la organización evaluada. De hecho, el Oficial de Protección de Datos 
es el único que debe adecuar la protección de datos al contexto de la organización.  

El Oficial de Protección de Datos es quien da el contexto 

La protección de datos no es sencilla, por naturaleza es contextual y en ocasiones sujeta a interpretación y juicios. No 
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ŜȄƛǎǘŜ ǳƴŀ ƭƛǎǘŀ ŘŜ ŎƘŜǉǳŜƻ ŜǎǘłƴŘŀǊ ǉǳŜ ƭŀ ƻǊƎŀƴƛȊŀŎƛƽƴ ǇǳŜŘŀ ŀŘƻǇǘŀǊ ȅ ŘŜŎƛǊ άǉǳŜ ȅŀ ŎǳƳǇƭŜέΣ ȅŀ ǉǳŜ ŘŜǇŜƴŘŜ ŘŜ 

muchos factores, esto significa contexto. Para poder articular la manera como las actividades de tratamiento de datos de 

la organización se están llevando a cabo de conformidad con las Reglas (para demostrar el cumplimiento legal), uno debe 

entender las actividades en sí mismas, las motivaciones subyacentes, la forma en que las reglas son o no aplicables y otra 

cantidad de factores. La investigación de Nymity ha demostrado que los oficiales de protección de datos están en una 

posición privilegiada para demostrar el cumplimiento legal. Esto es así principalmente porque los oficiales de protección 

de datos tienen la experiencia para interpretar los requerimientos y los conocimientos para entender cómo se aplican a 

cada tipo de tratamiento; en otras palabras, entienden y pueden explicar el Contexto de dicho cumplimiento legal.  

 
El Contexto en protección de datos incluye:  

1. Reglas7  

Las organizaciones en muchas jurisdicciones están requeridas a cumplir con leyes y regulaciones de 

protección de datos personales. Adicionalmente, muchas veces deben cumplir con políticas o con otros 

compromisos tales como avisos de privacidad o códigos de conducta. Estas fuentes de cumplimiento son 

referidas aquí como fuentes de Reglas y los requerimientos en sí mismos como Reglas. El oficial de 

protección de datos entiende las Reglas y en esa medida está en capacidad de Contextualizar la manera 

como se aplican a cada tipo de tratamiento. 

 

2. Prácticas en el Tratamiento de Datos  

El oficial de protección de datos entiende las prácticas de la organización que involucran tratamiento de 

datos personales, incluyendo las operaciones del negocio y las funciones del back office tales como recursos 

humanos, mercadeo y finanzas. En la medida en que trabaja con las partes interesadas a lo largo de la 

organización8, el oficial de protección de datos está en capacidad de entender y proveer Contexto para la 

forma en que las Reglas se aplican a las prácticas de la organización. 

 

3. Gestión de protección de datos  

El oficial de protección de datos entiende las actividades de gestión de información que se han 

implementado a lo largo de la organización y entienden también cómo estas se mantienen. Muchas 

decisiones relacionadas con gestión de protección de datos están influenciadas por las Reglas y por cómo se 

aplican al tratamiento de datos personales; en esa medida, explicar esas decisiones es un elemento clave de 

cómo proveer Contexto. 

 

4. Riesgo de protección de datos 

El oficial de protección de datos entiende el riesgo de daño a los titulares y a la organización9. El oficial de 

protección de datos puede explicar como el riesgo de protección de datos  influenció la decisión sobre qué 

actividades de gestión de información implementar y por qué. Con relación al riesgo de protección de datos, 

otro elemento del Contexto es la decisión de priorizar una actividades de mitigación de riesgo sobre otra 

cuando los recursos son limitados. 

Para algunas actividades de gestión de información, es obvio como la Evidencia puede usarse para demostrar el 

cumplimiento legal. Por ejemplo, si una Regla requiere que un aviso de privacidad contenga ciertos elementos10, es fácil 

                                                           
7 Reglas: Requerimientos de una ley, regulación, política u otro compromiso tal como el aviso de privacidad o un código de conducta. 
8 Involucre en los asuntos de protección de datos a las partes interesadas dentro de la organización (ej. seguridad de la información, marketing, etc.) que 
puede encontrar en la categoría: Mantenga una Estructura de Gobernanza en el Marco Nymity de Gobernanza en Privacidad y Protección de DatosϰΦ 
9 Lleve a cabo una Evaluación Corporativa de Riesgo en materia de protección de datos que puede encontrar en la categoría: Mantenga una Estructura de 
Gobernanza en el Marco Nymity de Gobernanza en Privacidad y Protección de DatosϰΦ 
10 άaŀƴǘŜƴƎŀ ǳƴ ŀǾƛǎƻ ŘŜ ǇǊƛǾŀŎƛŘŀŘ ǉǳŜ ŘŜǘŀƭƭŜ ƭŀǎ ǇǊłŎǘƛŎŀǎ ŘŜ ƭŀ ƻǊƎŀƴƛȊŀŎƛƽƴ Ŝƴ Ŝƭ ƳŀƴŜƧƻ ŘŜ Řŀǘƻǎ ǇŜǊǎƻƴŀƭŜǎέ que puede encontrar en la categoría:  
8. Mantenga avisos de privacidad en el Marco Nymity de Gobernanza en Privacidad y Protección de DatosϰΦ 
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acceder al aviso de privacidad y determinar si dichos elementos se encuentran presentes. El oficial de protección de datos 

no tendría la necesidad de Contextualizar la Evidencia. En otros casos, esto no es tan obvio. Por ejemplo, las Reglas 

muchas veces requieren que la información personal no sea tratada para finalidades distintas a aquellas para las cuales fue 

recogida. En este caso, la Evidencia puede incluir políticas y guías donde se instruya a los empleados sobre este requisito. 

Estos documentos serán fácilmente vinculables a la Regla, y serán un buen comienzo, pero no serán suficientes. Estos 

demuestran que las guías se expidieron pero no que haya sido seguida. Para demostrar que la protección de datos está 

efectivamente integrada a la organización, el área de protección de datos podría mostrar que se requieren Evaluaciones 

de Impacto de Privacidad (PIAs) para cualquier recolección o uso nuevo de datos personales11 y que parte de dicho PIA 

incluye identificar las finalidades originales de recolección para determinar si ese uso todavía es consistente. Esta 

Evidencia probablemente requiere ser Contextualizada. 

El siguiente ejemplo ofrece una explicación más profunda sobre cómo puede Contextualizarse la Evidencia para responder 

a la pregunta ¿Cómo cumple la organización con la Reglas?  

El oficial de protección de datos puede querer demostrar cómo el equipo de telemercadeo dentro de un call center 
cumple con el requerimiento de obtener el consentimiento para recolectar y usar los datos con la finalidad de vender un 
producto. El oficial de protección de datos puede usar la documentación existente de gestión de protección de datos (i.e 
Evidencia) y proveer Contexto para demostrar el cumplimiento legal de la siguiente manera: 
 

                                                           
11 άaŀƴǘŜƴƎŀ ƎǳƝŀǎ ȅ ŦƻǊƳŀǘƻǎ ǇŀǊŀ ƭŀǎ 9ǾŀƭǳŀŎƛƻƴŜǎ ŘŜ LƳǇŀŎǘƻ ŘŜ tǊƛǾŀŎƛŘŀŘ όtL!ǎ ǇƻǊ ǎǳǎ ǎƛƎƭŀǎ Ŝƴ ƛƴƎƭŞǎύ ȅ ƭŀǎ 9ǾŀƭǳŀŎƛƻƴŜǎ de Impacto de Protección 
ŘŜ 5ŀǘƻǎ ό9Lt5ǎύέ que puede encontrar en la categoría: 10. Monitoree las nuevas prácticas operacionales del Marco Nymity de Gobernanza en Privacidad 
y Protección de Datosϰ. 
12 άaŀƴǘŜƴƎŀ ǳƴŀ ǇƻƭƝǘƛŎŀ ŘŜ ǇǊƻǘŜŎŎƛƽƴ ŘŜ Řŀǘƻǎ ǇŜǊǎƻƴŀƭŜǎέ ǉǳŜ ǎŜ ŜƴŎǳŜƴǘǊŀ Ŝƴ la categoría: 3. Mantenga una Política de Protección de Datos del 
Marco Nymity de Gobernanza en Privacidad y Protección de Datosϰ. 
13 άaŀƴǘŜƴƎŀ ǳƴŀ ǇƻƭƝǘƛŎŀ ŘŜ ǇǊƻǘŜŎŎƛƽƴ ŘŜ Řŀǘƻǎ ǇŜǊǎƻƴŀƭŜǎέ ǉǳŜ ǎŜ ŜƴŎǳŜƴǘǊŀ Ŝƴ la categoría: 3. Mantenga una Política de Protección de Datos del 
Marco Nymity de Gobernanza en Privacidad y Protección de Datosϰ. 
14 άLleve a cabo entrenamientos en protección de datosέ que se encuentra en la categoría: 5. Mantenga un programa de capacitación y concientización 
del Marco Nymity de Gobernanza en Privacidad y Protección de Datosϰ. 
15 άLleve a cabo entrenamientos en protección de datos con contenidos específicos para los distintos puestos de trabajoέ que se encuentra en la 
categoría: 5. Mantenga un programa de capacitación y concientización, del Marco Nymity de Gobernanza en Privacidad y Protección de Datosϰ. 

 

Actividad de Gestión de Información:  Mantenga una política de protección de datos personales 12  
 
Evidencia: Política de protección de datos personales 
La política de protección de datos13 contiene disposiciones que establecen que la organización debe 
obtener el consentimiento para todo tipo de tratamiento de datos personales.       
 
Contexto:  Reglas, Tratamiento de datos, Gestión de Protección de Datos  
Habiendo identificado el call center como el punto de recolección de datos personales, así como el uso 
[Tratamiento de Datos], el área de protección de datos determina que se requiere el consentimiento. La 
política de protección de datos es una actividad de gestión de información que fija las expectativas para la 
obtención del consentimiento [Reglas, Gestión de Protección de Datos]. 
 

 

Evidencia: Materiales de entrenamiento en protección de datos  
El currículo general de entrenamiento en protección de datos para todos los empleados con acceso a  
información personal 14, contiene guías específicas para la obtención del consentimiento, y el 
entrenamiento específico para los empleados del call center 15 contiene lineamientos más específicos 
sobre cómo y cuándo obtener y registrar el consentimiento cuando se están recolectando datos 
personales .  
 
Contexto: Gestión de Protección de Datos  
El área de protección de datos puede mostrar que mediante el uso de los entrenamientos generales y 
específicos, se refuerza la necesidad de obtener el consentimiento y estos además se comunica de manera 
proactiva [Gestión de Protección de Datos]. 
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El área de protección de datos estuvo en capacidad de contestar la pregunta: ¿cómo cumple la organización con las Reglas 
sobre consentimiento? Nótese que en el ejemplo anterior, el área de protección de datos estuvo en capacidad de 
demostrar el cumplimiento legal usando la documentación existente sobre gestión de protección de datos; no se produjo 
documentación extra para alcanzar ese propósito Nótese también que la documentación en sí misma no suficiente para 

                                                           
16 άIntegre la protección de datos en las prácticas de marketing vía telefónica (telemercadeo)έ que se encuentra en el proceso 4. Integre la protección de 
datos en las operaciones, del Marco Nymity de Gobernanza en Privacidad y Protección de Datosϰ. 
17 ά[ƭŜǾŜ ŀ Ŏŀōƻ ŀǳŘƛǘƻǊƝŀǎ ƛƴǘŜǊƴŀǎ ŘŜƭ ǇǊƻƎǊŀƳŀ ŘŜ ǇǊƻǘŜŎŎƛƽƴ ŘŜ Řŀǘƻǎ όŜƧΦ ŀǳŘƛǘƻǊƝŀ ƻǇŜǊŀǘƛǾŀ ŘŜƭ Área de Protección de Datos)έ ǉǳŜ ǎŜ ŜƴŎǳŜƴǘǊŀ Ŝƴ 
el proceso 12. Monitoree las prácticas de manejo de datos del Marco Nymity de Gobernanza en Privacidad y Protección de Datosϰ. 

 

 

Evidencia: Guiones del Call Center  
 El call center usa guiones para llevar a cabo actividades de telemarketing que guían a los empleados 
sobre cómo obtener el consentimiento explícito para llevar a cabo el tratamiento 16.   
 
Contexto: Normas, Gestión de Protección de Datos  
El área de protección de datos puede demostrar que a los empleados se les suministran las herramientas 
para cumplir con la política [Reglas] toda vez que los guiones contienen un aparte sobre cómo explicar el 
aviso de privacidad y cómo obtener el consentimiento explícito (Gestión de Protección de Datos). 
 

 

Evidencia: Capturas de pantalla del CRM 
El sistema de Gestión de Relaciones con los Clientes (CRM por sus siglas en inglés) contiene un campo 
donde se registra el consentimiento y las solicitudes de opt-out. Los mecanismos de validación evitan que 
el usuario hago uso de un registro para una finalidad frente a la cual no se cuenta con la autorización del 
titular. 
 
Contexto: Tratamiento de Datos  
Toda vez que el oficial de protección de datos entiende cómo se recolecta la información y cómo fluye 
dentro de la organización (Tratamiento de Datos), el o ella pueden usar el CRM para demostrar que el 
consentimiento se está obteniendo ya la actividad se está manteniendo.   
 

 

Evidencia: Consulta al área de protección de datos  
El director del call center ha contactado al área de protección de datos vía correo electrónico para indagar 
acerca de cómo aplicar la política de la organización  de obtener el consentimiento explícito en aquellas 
jurisdicciones donde el consentimiento implícito está permitido por la ley. Estos correos electrónicos and y 
las discusiones de seguimiento muestran cómo el área de protección de datos le prestó asistencia al call 
center para discutir los requisitos sobre consentimiento. 
 
Contexto: Reglas, Riesgo de Protección de Datos  
El área de protección de datos puede explicar que aun cuando la ley no requiere que haya un 
consentimiento explícito en todos los casos (Reglas), han tomado la decisión no obstante de requerirlo 
siempre. Mediante la simplificación del proceso y optando por el requisito más exigente, será poco 
probable que la organización incurra en un no cumplimiento (Riesgo de Protección de Datos). 
 

 

Evidencia: Resultados de auditoría 
 Una auditoría de las operaciones del call center incluía oír una selección de llamadas grabadas para 
determinar si el proceso para obtener el consentimiento se estaba siguiendo17. No se reportó ninguna 
excepción. 
 
Contexto: Gestión de Protección de Datos, Riesgo de Protección de Datos  
Aun cuando la auditoría interna no fue adelantada por el área de protección de datos, se convierte en 
documentación que puede ser usada como Evidencia de la responsabilidad demostrada y del 
cumplimiento legal. El reporte muestra que las llamadas seleccionadas siguieron los requerimientos de la 
política de protección de datos (Reglas). Por cuanto la política excede el requisito legal (Reglas), el área de 
protección de datos puede explicar porque llegaron a la conclusión de que existe un bajo riesgo de no 
cumplimiento con los requerimientos legales que se refieren al consentimiento (Reglas). 
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demostrar el cumplimiento legal a alguien que no entienda las reglas que le aplican a la organización, la forma en que se 
tratan los datos personales, la manera en que la protección de datos se encuentra articulada en la organización o el perfil 
de riesgo. La documentación requirió que se recurriera al Contexto dado por el oficial de de datos.  

4. Estar listo para demostrar cuando se requiera 

Las organizaciones que mantienen el cuaderno de trabajo actualizado con documentación que sirve como evidencia, 
tienen la capacidad de estar listos para demostrar una gestión de datos personales responsable cuando se requiera, en 
otras palabras demostrar la responsabilidad y/o el cumplimiento cuando sea necesario. Algunas organizaciones adoptarán 
más una aproximación de autoevaluación y actualizarán el cuaderno de trabajo en forma anual. Las ventajas de estar listo 
para demostrar cumplimiento cuando se requiera es que permite al oficial de protección de datos contextualizar la gestión 
de datos personales en forma responsable (Accountability) en cualquier momento. Además, el oficial de protección de 
datos puede contextualizar el cumplimiento a la autoridad de protección de datos en cualquier momento, por ejemplo, en 
caso de una investigación o en caso de que mantenga con esta una comunicación activa.  
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En 2002, Nymity empezó su investigación sobre Responsabilidad Demostrada. En 2012, Nymity potenció su investigación 
con una serie de talleres prácticos alrededor del mundo, que incluyeron autoridades de protección de datos para examinar 
ǉǳŞ ƭŜ ƛƳǇƭƛŎŀ ŀ ƭŀǎ ƻǊƎŀƴƛȊŀŎƛƻƴŜǎ άǇǊƻōŀǊέ ƭŀ ǊŜǎǇƻƴǎŀōƛƭƛŘŀŘ ŘŜƳƻǎǘǊŀŘŀ ŀ ǘǊŀǾŞǎ ŘŜ ǳƴŀ ƎŜǎǘƛƽƴ ŜŦŜŎǘƛǾŀ ŘŜ ǇǊƻǘŜŎŎƛƽƴ 
de datos. Un componente de esta investigación resultó en un entendimiento de que la gestión estructurada en protección 
de datos personales tiene tres componentes claves: 1. Responsabilidad, 2. Control, y 3. Evidencia.  

1. Responsabilidad 

Las organizaciones responsables implementan y mantienen una serie de actividades de actividades de gestión de 
información  

La investigación de Nymity dio como resultado el Marco Nymity de Gobernanza en 
tǊƛǾŀŎƛŘŀŘ ȅ tǊƻǘŜŎŎƛƽƴ ŘŜ 5ŀǘƻǎϰ όŜƭ άaŀǊŎƻέύΦ 9ǎǘŜ aŀǊŎƻ ŦƻǊƳŀ ƭŀ ōŀǎŜ ǇŀǊŀ Ŝƭ 
ŜƭŜƳŜƴǘƻ ŘŜ άwŜǎǇƻƴǎŀōƛƭƛŘŀŘέ Ŝƴ ǳƴŀ ŀǇǊƻȄƛƳŀŎƛƽƴ ŜǎǘǊǳŎǘǳǊŀŘŀ ŀ ƭŀ ƎŜǎǘƛƽƴ ŘŜ 
protección de datos.   

El Marco no es una lista de chequeo de actividades que deben ser completadas; más bien, 
se trata de un menú para gestionar programas de protección de datos personales que 
puede ser adaptado a cualquier organización. La gestión de protección de datos no es 
igual en ninguna organización, y en consecuencia este Marco brinda la flexibilidad 

necesaria para planear, escalar y comunicar eficazmente la gestión de dichos programas. 
El Marco no se basa en principios ni en controles, sino en actividades de gestión de 
información que pueden ser monitoreadas. Es un listado completo, jurisdiccional e 
industrialmente neutro, de más de 130 actividades de gestión de información 
organizadas en 13 Categorías de Gestión de Datos.  

En una aproximación estructurada a la gestión de protección de datos, la responsabilidad 
significa implementar y mantener de manera permanente las Actividades de gestión de 
información (Actividades) que son relevantes para esa organización en concreto. Las 
actividades de gestión de información son procedimientos, políticas, medidas, 
mecanismos y otras iniciativas que impactan el tratamiento de datos personales o que 
se relacionan con el cumplimiento de las leyes de protección de datos personales.  Las 
Actividades apropiadas se determinan con base en los requerimientos de cumplimiento, 
el perfil de riesgos, los objetivos de negocio y el Contexto de l tratamiento de datos (tipo 
de datos tratados, naturaleza del tratamiento, finalidades de la recolección, uso y puesta 
a disposición, etc.) de la organización.  

 

2. Control 

Un individuo responde por la gestión y el monitoreo de cada una de las actividades de gestión de información.   

El control es el segundo elemento de la gestión estructurada de protección d datos y se construye sobre el elemento 
anterior de Responsabilidad. Aun cuando el Oficial de Protección de Datos es responsable por el cumplimiento legal en la 
materia, el área de protección de datos en sí misma usualmente trata muy pocos datos personales, si es que lo hace. 
Como tal, la efectividad del programa de protección de datos se basa en que se lleven a cabo las actividades de gestión de 
información  apropiadas en todos los puntos del ciclo de vida del dato personal, desde el punto de recolección hasta el 
punto de destrucción. El Control de algunas actividades de gestión de información recaerá en las unidades operativas  y de 
negocio, por ejemplo, recursos humanos, marketing, desarrollo de productos, TI, servicio al cliente, etc., toda vez que allí 
es donde se está recolectando y tratando realmente la información personal.  

Apéndice B: Fundamentos de la Gestión Estructurada de Datos 
     Personales 

 

Categorías de Gestión de Datos Personales 

1. Mantenga una estructura de gobernanza 

2. Mantenga un inventario de datos 
personales  

3. Mantenga una Política de Protección de 
Datos  

4. Integre la protección de datos en las 
operaciones 

5. Mantenga un programa de capacitación 
y concientización   

6. Gestione los riesgos de seguridad de la 
información 

7. Gestione los riesgos con terceros 

8. Mantenga avisos de privacidad 

9. Responda a las peticiones y quejas de 
los individuos  

10. Monitoree las nuevas prácticas 
operacionales 

11. Mantenga un programa de gestión de 
incidentes y vulneraciones de datos 

12. Monitoree las prácticas de manejo de 
datos 

13. Haga seguimiento a criterios externos 
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Las actividades de gestión de información pueden ser: 

¶ Mantenidas por el Oficial de Datos Personales, por ejemplo: 
o Mantenga una política de protección de datos personales 
o Lleve a cabo entrenamientos en protección de datos  
o Mantenga un aviso de privacidad que detalle las prácticas de la organización en el manejo de datos 

personales 
o Identifique de manera continua los requerimientos sobre cumplimiento legal (compliance) (ej. leyes, 

jurisprudencia, regulación, etc.)  

¶ Influenciadas u observadas por el Área de Protección de Datos, por ejemplo: 
o Integre la protección de datos en las prácticas de marketing directo 
o Integre la protección de datos en una política de seguridad de la información 
o Lleve a cabo procesos de debida diligencia (due diligence) de las prácticas de protección de datos y 

seguridad de la información de los potenciales proveedores/encargados 

La tabla 3.4 ofrece ejemplos de las actividades de gestión de información dentro de cada una de las 13 Categorías de 
Gestión de Datos llevadas a cabo por distintas partes interesadas dentro de la organización.  

Categoría de Gestión de 
Datos 

Actividades a cargo del Área de 
Protección de Datos  

Actividades a cargo de las Unidades de 
Negocio  

1. Mantenga una estructura 
de gobernanza 

Mantenga una Estrategia de 
Protección de Datos 
 

Dueño: Recursos Humanos 
 
Exija que los empleados reconozcan y se 
adhieran a las políticas de protección de 
datos 

2. Mantenga un inventario de 
datos personales 

Mantenga un inventario de 
bases de datos (qué datos 
personales son almacenados y 
en dónde) 

Dueño: Gerencia de Registros Corporativos 
 
Clasifique los datos personales tratados por 
tipo (ej. sensibles, privados, semi-privados, 
públicos) 

3. Mantenga una política de 
protección de datos  

Mantenga una política de 
protección de datos personales 
 

Dueño: Recursos Humanos 
 
Mantenga una política de protección de datos 
de empleados  

4. Integre la protección de 
datos en las operaciones 

Mantenga 
políticas/procedimientos para 
la recolección y uso de datos 
personales de niños y menores 
de edad 

Dueño: Marketing 
 
 
Integre la protección de datos en las prácticas 
de marketing directo 

5. Mantenga un programa de 
capacitación y concientización 

Lleve a cabo entrenamientos en 
protección de datos  
 

Dueño: Servicio al cliente  
 
Incorpore la protección de datos en otros 
programas operacionales de capacitación 
tales como recursos humanos, seguridad, call 
center 

6. Gestione los riesgos de 
seguridad de la información 

Mantenga una política sobre los 
usos aceptables de los recursos 
de información 
 

Dueño: Seguridad de la Información  
 
Implemente medidas de seguridad 
tecnológicas (ej. detección de intrusos, 
firewalls, monitoreo) 

7. Gestione los riesgos con 
terceros 

Mantenga requerimientos de 
protección de datos personales 
para terceros (ej. clientes, 
proveedores, encargados, 
afiliados) 

Dueño: Legal 
 
Mantenga procedimientos para celebrar 
contratos o convenios con todos los 
encargados 
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Categoría de Gestión de 
Datos 

Actividades a cargo del Área de 
Protección de Datos  

Actividades a cargo de las Unidades de 
Negocio  

8. Mantenga avisos de 
privacidad 

Mantenga un aviso de 
privacidad que detalle las 
prácticas de la organización en 
el manejo de datos personales 

Dueño: Seguridad Corporativa y 
Mantenimiento 
 
Ponga a disposición el aviso de privacidad en 
medios visibles como letreros y carteles 

9. Responda a las peticiones y 
quejas de los individuos 

Investigue las razones de fondo 
de las quejas de protección de 
datos 

Dueño: Call Center 
 
Mantenga procedimientos para dar respuesta 
a las peticiones, quejas y reclamos 

10. Monitoree las nuevas 
prácticas operacionales 

Mantenga guías y formatos 
para las Evaluaciones de 
Impacto de Privacidad (PIAs por 
sus siglas en inglés) y las 
Evaluaciones de Impacto de 
Protección de Datos (EIPDs) 

Dueño: Tecnologías de la Información  
 
Lleve a cabo PIAs/EIPDs para nuevos 
programas, sistemas y procesos 
 

11. Mantenga un programa 
de gestión de incidentes y 
vulneraciones de datos 

Mantenga un plan de respuesta 
a incidentes/brechas de datos 
personales 

Dueño: Legal:  
 
Involucre a un equipo de investigación 
forense 

12. Monitoree las prácticas de 
manejo de datos 

Monitoree y reporte las 
mediciones del programa de 
protección de datos 
 

Dueño: Control Interno 
 
Lleve a cabo auditorías internas del programa 
de protección de datos (ej. auditoría 
operativa del Área de Protección de Datos) 

13. Haga seguimiento a 
criterios externos 

Identifique de manera continua 
los requerimientos sobre 
cumplimiento legal 
(compliance) (ej. leyes, 
jurisprudencia, regulación, etc.)  

Dueño: Cumplimiento 
 
Identifique y gestione los conflictos entre 
legislaciones 
 

Tabla 0.1 ς Ejemplos de Actividades cuyos dueños son el Área de protección de datos y las Unidades de Negocio 

 

3. Evidencia 

La Documentación que es un subproducto de las actividades de gestión de información se pone a disposición por parte 
del Dueño de la Actividad. 

El tercer elemento de la gestión estructurada de protección de datos es la Evidencia. En las organizaciones responsables, el 
Dueño de una actividad de gestión de información provee la Evidencia de soporte que da cuenta de que la actividad está 
siendo mantenida.  

Cuando las actividades de gestión de información se llevan a cabo de manera continua, la Evidencia es un subproducto de 
esto. La Evidencia es documentación que puede ser formal (ej. políticas, procedimientos, reportes) o  información (ej. 
comunicaciones, agendas, logs de sistemas) y puede ser usada con Contexto por el oficial de protección de datos para 
demostrar que una activƛŘŀŘ ǎŜ Ŝǎǘł ƭƭŜǾŀƴŘƻ ŀ ŎŀōƻΦ tƻǊ ŜƧŜƳǇƭƻΣ ƭŀ ŀŎǘƛǾƛŘŀŘ ŘŜ ƎŜǎǘƛƽƴ ŘŜ ƛƴŦƻǊƳŀŎƛƽƴ άaŀƴǘŜƴŜǊ ƎǳƝŀǎ 
ȅ ŦƻǊƳŀǘƻǎ ǇŀǊŀ ƭƻǎ tL!έ ǇǊƻŘǳŎŜ ǾŀǊƛƻǎ ǘƛǇƻǎ ŘŜ 9ǾƛŘŜƴŎƛŀΣ ƛƴŎƭǳȅŜƴŘƻΥ ǇƻƭƝǘƛŎŀǎ ǉǳŜ ǊŜǉǳƛŜǊŜƴ ǉǳŜ ǎŜ ƭƭŜǾŀƴ Ŏŀōƻ ƭƻǎ tL!ǎΣ 
procedimientos y flujos de trabajo documentando los procedimientos de aprobación, guías y planillas de PIAs, 
documentos de entrenamiento sobre cómo adelantar PIAs, logs de PIAs, etc. Esta documentación sirve como Evidencia de 
la responsabilidad demostrada.  

La Tabla 3.5 muestra las características de la documentación formal e informal, así como sus respectivos ejemplos: 
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Documentación Características Ejemplos 

Formal Típicamente publicada, mantenida y 
comunicada a los grupos designados  

Políticas, Procedimientos, Reportes 

Informal Puede mostrar un ejemplo de que ha ocurrido 
una actividad, tal como una conversación por 
correo electrónico entre dos individuos clave o 
el registro de participación en un webinar  

Comunicación por correo electrónico, 
agendas de reuniones, logs de 
sistemas  

Tabla 0.2 ς Características de la documentación formal e informal  

La Tabla 0.3 describe el rol que el área de protección de datos juega dependiendo de la fuente de la documentación, así 

como ejemplos de los distintos tipos de documentos: 

Fuente Rol del Área de Protección de 
Datos 

Ejemplo de documentos 

Producidos  
Generado por el área de protección 
de datos con insumos de otros 
interesados claves  

El  área de protección de 
datos lleva a cabo la actividad 

Política de protección de Datos  
Aviso de privacidad 
Currículo de entrenamiento en protección de 
datos  
Guías para llevar a cabo PIAs 
Política/procedimientos para usos secundarios de 
datos personales  

Influenciados  
Influenciados por el área de 
protección de datos pero creados 
por otros interesados claves  

El área de protección de datos 
colabora con su opinión o su 
concepto  

Procedimientos de marketing directo  
PIAs 
Políticas de empleo  
Tablas de retención documental  

Recolectados  
Entregados al área de protección 
de datos por otros interesados  

El área de protección de datos 
se mantiene al tanto sobre los 
avances, una vez se han 
terminado o llevado a cabo a 
satisfacción las actividades  

Resultados de las auditorías internas  
Resultados de las evaluaciones de seguridad de TI  
Planes de continuidad del negocio  

Tabla 0.3 ς El rol del Área de Protección de Datos Personales en la producción de documentación 

La Tabla 0.4 describe como la documentación formal e información puede ser producida, supervisada y recolectada por el 
Área de Protección de Datos como evidencia de las Actividades de Gestión de la Información. 

Actividad de Gestión de 
Información 

Evidencia/ Documentación Fuente/ Rol Formal/ Informal 

Mantenga una política de 
protección de datos 
personales 

Política de Protección de 
Datos 

Producida por el Área de 
Protección de Datos  

Formal 

Integre la protección de 
datos en las 
políticas/procedimientos de 
acceso a las cuentas 
corporativas de correo 
electrónico de los 
empleados (ej. vacaciones, 
permisos, terminación) 

Política y procedimiento de 
monitoreo de correos 
electrónicos  

Influenciado por el Área de 
Protección de Datos  
Producido por el Área de 
Tecnologías de la Información 
 

Formal 

Mida la participación en las 
actividades de 
entrenamiento en 
protección de datos (ej. 
número de participantes, 
resultados) 

Informe generado por el 
sistema de resultados del 
examen de protección de 
datos 

Recolectado por el Área de 
Protección de Datos 
Producido por Recursos Humanos 
 

Informal 

https://www.nymity.com/data-privacy-resources/data-privacy-research/privacy-management-activities.aspx?utm_source=Book&utm_medium=pdf&utm_content=PMA&utm_campaign=PMA
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Actividad de Gestión de 
Información 

Evidencia/ Documentación Fuente/ Rol Formal/ Informal 

Ponga a disposición el aviso 
de privacidad en las 
comunicaciones de 
marketing (ej. correos 
electrónicos, folletos, 
ofertas) 

Ejemplos de comunicaciones 
de marketing vía correo 
electrónico 

Influenciado por el área de 
protección de datos 
Producido por Marketing 

Informal 

Tabla 0.4 ς Documentación formal e informal 

 

Frecuencia: Las Actividades de Gestión de Información son permanentes 

Las organizaciones responsables no ven la protección de datos como un proyecto, aunque en muchos casos la gestión de 
datos personales puede iniciar como un proyecto. Por el contrario, una organización realmente responsable asigna  
recursos a la gestión de protección de datos y continuamente revalúa las necesidades de dicha gestión para asegurar que 
las actividades de gestión de información se encuentran debidamente alineadas.  

Un Programa de Protección de datos nunca debe ser considerado una actividad concluida; requiere de una 
evaluación y revisión permanente para que sea efectivo y relevante.  Los diferentes elementos deben ser 
monitoreados y evaluados constantemente y actualizados. ς Entendiendo la responsabilidad demostrada18. 

La gestión de datos personales es un conjunto de actividades de gestión de información permanentes que se llevan a cabo 
en forma periódica o continua.  

¶ Las actividades periódicas se llevan a cabo con una frecuencia establecida, p.ej., trimestral o anual. Estas 
actividades son tratadas como proyectos o tareas con un principio y un final definido.  

¶ Las actividades continuas son operaciones incorporadas en las operaciones diarias. Frecuentemente estas 
actividades se llevan a cabo en forma repetitiva, haciendo los ajustes continuos dirigidos a lograr el resultado 
deseado.   

La Tabla 0.5 analiza los dos enfoques de frecuencia de las actividades de gestión de información para mostrar sus 
diferencias:  

Actividad de Gestión de 
Información 

Periódica Continua 

Mantenga diagramas de flujo 
para los flujos de datos 
personales (ej. entre sistemas, 
entre procesos, entre países) 

Anualmente, requiera que el área 
interesada revise los diagramas de flujo 
para detallarlos y actualizarlos como sea 
necesario 
 

Como parte de los requisitos del 
proyecto de gestión, establezca que los 
cambios propuestos al flujo de datos y 
los diagramas de flujo sean actualizados 
como condición del visto bueno del 
proyecto.  

Mida la participación en las 
actividades de entrenamiento en 
protección de datos (ej. número 
de participantes, resultados) 
 

Cada trimestre revise los reportes 
generados por el sistema de capacitación 
en línea para determinar si los 
empleados han completado su 
capacitación 
 

Configure los sistemas de educación en 
línea para generar alertas que indiquen 
cuando un empleado no ha completado 
su entrenamiento en el día asignado y 
envíe un mensaje al gerente 
recomendando su seguimiento 
inmediato 

                                                           
18 Oficina del Comisionado de Información y Privacidad de Alberta. (2012). Entendiendo la Responsabilidad Demostrada con un Programa de Protección 
de Datos. Alberta, Canadá.    
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Actividad de Gestión de 
Información 

Periódica Continua 

Involucre en los asuntos de 
protección de datos a las partes 
interesadas dentro de la 
organización (ej. seguridad de la 
información, marketing, etc.) 
 

Establezca un comité de protección de 
datos con funciones cruzadas entre las 
áreas interesadas (p.ej. TI, Marketing, 
Legal, RRHH, etc.) quienes se reunirán 
cada trimestre para discutir temas de 
protección de datos 

Cree un correo electrónico o grupo de 
discusión para las diferentes áreas 
interesadas en protección de datos, con 
el propósito de facilitar la comunicación 
en dichos temas.  

Mantenga procedimientos para 
restringir el acceso a información 
personal (ej. acceso basado en 
roles o separado según funciones)   
 

Revise mensualmente los reportes de los 
usuarios activos del sistema para 
garantizar que su acceso sigue siendo 
apropiado y se cierren las sesiones 
correctamente  
 

Configure un sistema de Recursos 
Humanos para enviar alertas al Área de 
Seguridad de Información cuando los 
empleados son despedidos o cuando se 
modifica el título de su posición, 
departamento o estructura de reporte 

Tabla 0.5 ς Ejemplos de Actividades de Gestión de Información con un enfoque periódico o continuo  

La decisión de si una actividad se debe llevar a cabo en forma periódica o continua depende de diferentes factores. Las 
actividades periódicas pueden fomentar estructuras, mientas que las actividades continuas pueden generar una cobertura 
más completa y prevenir el riesgo.   

La organización que ha incorporado la responsabilidad, el control y la evidencia en su programa de protección de datos ha 
implementado una aproximación de responsabilidad demostrada y está lista para demostrar dicha responsabilidad cuando 
sea necesario.  
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La Estrategia de Cumplimiento mantiene un grupo suficiente de actividades de gestión de información que son obligatorias para 

ƘŀŎŜǊ ƻǇŜǊŀǘƛǾƻ Ŝƭ ŎǳƳǇƭƛƳƛŜƴǘƻ Ŝƴ ƭŀ ƻǊƎŀƴƛȊŀŎƛƽƴ όŀŎǘƛǾƛŘŀŘŜǎ άhōƭƛƎŀǘƻǊƛŀǎέύΦ /ƻƳƻ ƳƝƴƛƳƻΣ ƭŀǎ ŀŎǘƛǾƛŘŀŘŜǎ ƻōƭƛƎŀǘƻǊƛŀǎ 

reflejan el cumplimiento de las leyes de privacidad y protección de datos, pero también reflejan cumplimiento con otras fuentes 

de obligaciones de cumplimiento legal o normas, como códigos basados en principios, códigos voluntarios, políticas 

organizacionales internas de protección de datos y acciones de cumplimiento. La Estrategia de Cumplimiento requiere en primer 

lugar seleccionar una o más fuentes de Reglas. Después de la selección de las fuentes de Reglas, se deben identificar las 

actividades de gestión de información obligatorias que permitirán un cumplimiento continuo para cada Regla. En muchos casos, 

la misma actividad de gestión de información puede generar evidencia para diferentes Reglas.  

 

Identificar las Actividades de Gestión de Información Obligatorias 
La página 35 que abajo se muestran algunos ejemplos de actividades de gestión de información obligatorias para estas 
fuentes de Reglas: 

¶ Guías de la OECD: Las Guías de la OECD son no vinculantes y fueron diseñadas para armonizar las leyes de 
protección de datos en los países miembros de la OECD. Actualmente son la base de un gran número de leyes y 
regulaciones de protección de datos alrededor del mundo aun cuando no son obligatorias.  

 

¶ Reglamento General de la Unión Europea: Reglamento General de Protección de Datos de la Unión Europea 
όάwŜƎƭŀƳŜƴǘƻ ¦9έύΦ  
 

¶ Acuerdo entre Estados Unidos y la Unión Europea ς Privacy Shield: (Será incluido próximamente).  
 

¶ Prácticas comunes de protección de datos: Las políticas de protección de datos incluyen reglas de la organización 
para los empleados con relación al tratamiento de datos personales. (Si se comparte con los individuos que hacen 
tratamiento de los datos personales también funcionará como Aviso de Privacidad).  
 

¶ Normas Corporativas Vinculantes (BCR pos sus siglas en inglés): Las Normas Corporativas Vinculantes (BCR) son 
reglas internas (Códigos de Conducta) de un grupo de compañías multinacionales, que define su política global 
con relación a las transferencias de información dentro de su grupo de compañías a entidades localizadas en 
países que no cuentan con un nivel adecuado de protección de datos. El esquema BCR es un marco voluntario 
que permite a las organizaciones demostrarle su nivel de responsabilidad a las Autoridades de Protección de 
Datos y obtener aprobación de estas para realizar esas transferencias. Una vez que son aprobadas, la 
organización obtiene beneficios tales como no tener que recurrir al mecanismo de usar cláusulas contractuales 
estándar cada vez que le transfiere datos personales a otra compañía de su grupo.   
 

¶ Sistema APEC de Reglas Transfronterizas de Protección de Datos (CBPR): El CBPR fue desarrollado por las 
economías que participan en APEC para facilitar los flujos transfronterizos de datos personales. El sistema 
requiere que las compañías que participan en él desarrollen e implementen políticas de protección de datos que 
sean consistentes con el Marco de Protección de Datos de APEC. Estas políticas y prácticas deben ser declaradas 
como consistentes con los mínimos del programa CBPR por un Agente de Responsabilidad Demostrada 
(Accountability Agent) que es una entidad independiente pública o privada formalmente reconocida por el 
Sistema. Adicionalmente, deben ser legalmente exigibles. 19 
 

Dos pasos para identificar Actividades de Gestión de Información Obligatorias  

Una aproximación sencilla para definir las Actividades de Gestión de Información Obligatorias es la siguiente:  

                                                           
19 http://www.cbprs.org  

Apéndice C: Empezar con la estrategia de cumplimiento 

 

http://www.cbprs.org/
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1. Lea la fuente de Reglas, por ejemplo, una ley de protección de datos e identifique los artículos que requieren evidencia 
para demostrar cumplimiento. Dentro de las Reglas, hay diferentes artículos que no requieren de evidencia. Por 
ejemplo, las definiciones, las excepciones, las facultades de las Autoridades de Protección de Datos, multas, etc. La Ley 
de Protección de Datos Personales del Reino Unido contiene 219 artículos de los cuales únicamente 31 requieren de 
evidencia.  
 

2. Para cada artículo que requiere de evidencia, identifique las actividades de gestión de información que generen 
evidencia. En otras palabras, las actividades de gestión de información que le ayudarán a lograr un cumplimiento 
continuo de esa Regla.  

Use estos dos pasos para identificar las Actividades de Gestión ŘŜ LƴŦƻǊƳŀŎƛƽƴ hōƭƛƎŀǘƻǊƛŀǎ ǎŜƷŀƭŀƴŘƻ ά{Ɲέ Ŝƴ Ŝƭ ŎǳŀŘŜǊƴƻ 
de trabajo.  
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Actividades de Gestión de la Información Obligatorias más comunes  
Marco Nymity de Gobernanza en Privacidad y Protección de 
Datos20 

Guías de la 
OECD21 

UE RGPD 
22 

BCR23 EU-US  
Privacy 
Shield 

APEC 
CBPR24 

Prácticas 
comunes 

1. Mantenga una estructura de gobernanza             

Asigne responsabilidades en protección de datos personales a 
un individuo (ej. Oficial de Protección de Datos, Asesor de 
Protección de Datos, CPO) 

X X X  X X 

Involucre a los Directivos en la gestión de protección de datos 
(ej. a la Junta Directiva o al Consejo Ejecutivo) 

X X X  X X 

Nombre un Oficial de Protección de Datos (OPD) 
independiente y con funciones de supervisión  

 X     

Asigne responsabilidades en materia de protección de datos a 
través de toda la organización (ej. Red de Protección de Datos)  

X X X   X 

Mantenga roles y responsabilidades para las personas 
responsables de protección de datos (ej. descripción de 
puestos de trabajo) 

 X X   X 

Mantenga comunicaciones regulares entre el Área de 
Protección de Datos, la Red de Protección de Datos y otras 
personas responsables en la materia 

  X   X 

Involucre en los asuntos de protección de datos a las partes 
interesadas dentro de la organización (ej. seguridad de la 
información, marketing, etc.) 

     X 

Reporte periódicamente a los stakeholders internos sobre el 
estado del programa de protección de datos (ej. Junta 
Directiva, Consejo de Administración) 

 X X   X 

Reporte periódicamente a los stakeholders externos sobre el 
estado del programa de protección de datos (ej. autoridades 
de protección de datos, terceros, clientes) 

X      

Lleve a cabo una Evaluación Corporativa de Riesgo en materia 
de protección de datos 

X X     

Integre la protección de datos en las evaluaciones y reportes 
de gestión de riesgos del negocio 

      

Mantenga una Estrategia de Protección de Datos       

Mantenga una misión/visión del programa de protección de   X    

                                                           
20 Sólo las actividades de gestión de información que se incluyen en por lo menos uno de los marcos fueron incluidas. Para un listado completo ver el Marco Nymity de Gobernanza en Privacidad y Protección de 
Datos en https://latam.nymity.com/   
21 Guías OECD de Privacidad y Flujos transfronterizos de Información revisadas en el año 2013 
22 Propuesta de Reglamento General de Protección de Datos de la Unión Europea. Versión utilizada: Documento número 15385/14 (Bruselas, 19 de diciembre de 2014) 
23 Normas Corporativas Vinculantes  
24 Sistema APEC de Reglas Transfronterizas de Privacidad 
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Marco Nymity de Gobernanza en Privacidad y Protección de 
Datos20 

Guías de la 
OECD21 

UE RGPD 
22 

BCR23 EU-US  
Privacy 
Shield 

APEC 
CBPR24 

Prácticas 
comunes 

datos 

Exija que los empleados reconozcan y se adhieran a las 
políticas de protección de datos 

  X   X 

2. Mantenga un inventario de datos personales            

Mantenga un inventario de bases de datos (qué datos 
personales son almacenados y en dónde) 

 X X   X 

Clasifique los datos personales tratados por tipo (ej. sensibles, 
privados, semi-privados, públicos) 

     X 

Obtenga la aprobación de la autoridad de protección de datos 
para el tratamiento (cuando la aprobación sea necesaria) 

 X     

Registre las bases de datos ante la autoridad de protección de 
datos (cuando el registro sea necesario) 

      

Mantenga diagramas de flujo para los flujos de datos 
personales (ej. entre sistemas, entre procesos, entre países) 

 X X    

Mantenga registros de los mecanismos usados para hacer 
transferencias internacionales de datos (ej. cláusulas 
contractuales estándar, normas corporativas vinculantes o 
aprobación de la autoridad de protección de datos) 

X  X   X 

Use Normas Corporativas Vinculantes como un mecanismo de 
transferencia de datos 

X X X    

Use contratos como mecanismo de transferencia de datos (ej. 
cláusulas contractuales estándar o contratos de transmisión 
y/o remisión de datos)  

 X     

Use las Reglas de Flujo Transfronterizo de Datos de APEC como 
mecanismo de transferencia de datos 

X    X  

Use las aprobaciones de las autoridades de protección de 
datos como mecanismo de transferencia de datos 

      

Use la adecuación de terceros países o una de las medidas 
alternativas (ej. consentimiento, ejecución de contrato, interés 
público), como mecanismo de transferencia  

 X     

Use el Escudo de la Privacidad EU ς EE.UU (EU-US Privacy 
Shield) como mecanismo de transferencia de datos 

X X     

3. Mantenga una Política de Protección de Datos            

Mantenga una política de protección de datos personales X X X  X X 

Mantenga una política de protección de datos de empleados        

Documente las bases legales del tratamiento de datos 
personales 

  X   X 

Integre la ética en el tratamiento de datos personales (ej. 
Códigos de Conducta, políticas y otras medidas)  

 X X    
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Marco Nymity de Gobernanza en Privacidad y Protección de 
Datos20 

Guías de la 
OECD21 

UE RGPD 
22 

BCR23 EU-US  
Privacy 
Shield 

APEC 
CBPR24 

Prácticas 
comunes 

Mantenga un Código de Conducta organizacional que incluya 
aspectos de protección de datos 

      

4. Integre la protección de datos en las operaciones            

Mantenga políticas/procedimientos para la recolección y uso 
de datos personales sensibles (incluyendo datos biométricos) 

 X    X 

Mantenga políticas/procedimientos para la recolección y uso 
de datos personales de niños y menores de edad 

 X     

Mantenga políticas/procedimientos para velar por la calidad 
de los datos 

X X X  X X 

Mantenga políticas/procedimientos para anonimizar los datos 
personales 

 X     

Mantenga políticas/procedimientos para revisar los 
tratamientos hechos total o parcialmente por medios 
automatizados 

 X X   X 

Mantenga políticas/procedimientos para usos secundarios de 
datos personales 

 X   X  

Mantenga políticas/procedimientos para obtener válidamente 
el consentimiento 

X X   X X 

Mantenga políticas/procedimientos para la destrucción segura 
de datos personales 

    X X 

Integre la protección de datos en el uso de cookies y de 
mecanismos de rastreo y localización 

 X     

Integre la protección de datos en las prácticas de retención de 
registros 

X X     

Integre la protección de datos en las prácticas de marketing 
directo 

 X     

Integre la protección de datos en las prácticas de marketing vía 
correo electrónico 

      

Integre la protección de datos en las prácticas de marketing vía 
telefónica (telemercadeo) 

      

Integre la protección de datos en las prácticas de marketing 
digital (ej. dispositivos móviles, redes sociales, publicidad 
conductual) 

      

Integre la protección de datos en las prácticas de contratación       

Integre la protección de datos en las prácticas de la 
organización de uso de redes sociales 

 X     

Integre la protección de datos en las políticas/procedimientos 
BYOD (por sus siglas en inglés, dispositivos personales en el 
lugar de trabajo) 
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Marco Nymity de Gobernanza en Privacidad y Protección de 
Datos20 

Guías de la 
OECD21 

UE RGPD 
22 

BCR23 EU-US  
Privacy 
Shield 

APEC 
CBPR24 

Prácticas 
comunes 

Integre la protección de datos en las prácticas de salud y 
seguridad 

           

Integre la protección de datos en la interacción con los comités 
de trabajo 

           

Integre la protección de datos en las prácticas para el 
monitoreo de empleados 

           

Integre la protección de datos en las prácticas de uso de 
sistemas de video-vigilancia 

           

Integre la protección de datos en el uso de dispositivos de geo-
localización (de rastreo y/o localización) 

           

Integre la protección de datos en las políticas/procedimientos 
de acceso a las cuentas corporativas de correo electrónico de 
los empleados (ej. vacaciones, permisos, terminación) 

           

Integre la protección de datos en los procedimientos para 
llevar a cabo investigaciones internas 

           

Integre la protección de datos en las prácticas de revelación de 
información a las autoridades  

    X  

Integre la protección de datos en las prácticas de investigación 
(research) 

 X     

5. Mantenga un programa de capacitación y concientización              

Lleve a cabo entrenamientos en protección de datos  X  X  X X 

Lleve a cabo entrenamientos en protección de datos con 
contenidos específicos para los distintos puestos de trabajo  

      

Lleve a cabo regularmente capacitaciones de actualización       

Incorpore la protección de datos en otros programas 
operacionales de capacitación tales como recursos humanos, 
seguridad, call center 

      

Lleve a cabo capacitaciones que respondan a temas y asuntos 
de actualidad  

      

Desarrolle un boletín de protección de datos o incorpore la 
materia en las comunicaciones corporativas existentes 

      

Mantenga un repositorio de información sobre protección de 
datos (ej. una intranet sobre protección de datos) 

      

Publique materiales para crear conciencia sobre protección de 
datos (ej. carteleras y videos) 

      

Lleve a cabo eventos de concientización sobre protección de 
datos (ej. un día/semana anual de protección de datos) 

      

Mida la participación en las actividades de entrenamiento en       
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Marco Nymity de Gobernanza en Privacidad y Protección de 
Datos20 

Guías de la 
OECD21 

UE RGPD 
22 

BCR23 EU-US  
Privacy 
Shield 

APEC 
CBPR24 

Prácticas 
comunes 

protección de datos (ej. número de participantes, resultados) 

Haga efectivo el requisito de completar el entrenamiento en 
protección de datos  

      

Proporcione educación continuada y entrenamiento al 
personal del Área de Protección de Datos y/o para los Oficiales 
de Protección de Datos (ej. conferencias, webinars, 
conferencistas invitados) 

     X 

Mantenga certificados a los responsables en materia de 
protección de datos y provéales educación profesional 
continuada 

      

6. Gestione los riesgos de seguridad de la información            

Integre el riesgo de protección de datos en las evaluaciones de 
riesgo de seguridad  

 X   X  

Integre la protección de datos en una política de seguridad de 
la información 

 X X  X X 

Implemente medidas de seguridad tecnológicas (ej. detección 
de intrusos, firewalls, monitoreo) 

X X X  X X 

Mantenga medidas para encriptar los datos personales  X X X  X X 

Mantenga una política sobre los usos aceptables de los 
recursos de información 

      

Mantenga procedimientos para restringir el acceso a 
información personal (ej. acceso basado en roles o separado 
según funciones)   

X    X  

Integre la protección de datos en una política de seguridad 
corporativa (protección de las instalaciones físicas y de activos 
tangibles) 

X    X  

Mantenga medidas de seguridad de recursos humanos (ej. 
preselección, valoración de desempeño) 

      

Mantenga planes de back-up y continuidad del negocio   X     

Mantenga una estrategia de prevención de pérdida de datos       

Lleve a cabo exámenes regulares de las condiciones de 
seguridad de los datos personales 

 X   X  

Mantenga una certificación de seguridad (ej. ISO)     X  

7. Gestione los riesgos con terceros            

Mantenga requerimientos de protección de datos personales 
para terceros (ej. clientes, proveedores, encargados, afiliados) 

X X X  X X 

Mantenga procedimientos para celebrar contratos o convenios 
con todos los encargados 

X X X  X X 
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Marco Nymity de Gobernanza en Privacidad y Protección de 
Datos20 

Guías de la 
OECD21 

UE RGPD 
22 

BCR23 EU-US  
Privacy 
Shield 

APEC 
CBPR24 

Prácticas 
comunes 

Lleve a cabo procesos de debida diligencia (due diligence) de 
las prácticas de protección de datos y seguridad de la 
información de los potenciales proveedores/encargados 

 X   X X 

Lleve a cabo procesos de debida diligencia de los terceros que 
suministran información personal a la organización 

      

Mantenga un procedimiento de evaluación de riesgos de 
protección de datos de sus proveedores/distribuidores 

      

Mantenga una política para contratar a los prestadores de 
servicios en la nube 

      

Mantenga procedimientos que establezcan las acciones por 
incumplimientos contractuales 

  X    

Lleve a cabo análisis continuos de debida diligencia sobre las 
prácticas de protección de datos y seguridad de la información 
de proveedores/encargados  

    X  

Revise los contratos de largo plazo para detectar riesgos de 
protección de datos nuevos o en evolución 

      

8. Mantenga avisos de privacidad       

Mantenga un aviso de privacidad que detalle las prácticas de la 
organización en el manejo de datos personales 

X X X  X X 

Ponga a disposición un aviso de privacidad en todos los puntos 
en los que se recolecten datos personales 

X X   X X 

Ponga a disposición el aviso de privacidad en medios visibles 
como letreros y carteles 

      

Ponga a disposición el aviso de privacidad en las 
comunicaciones de marketing (ej. correos electrónicos, 
folletos, ofertas) 

           

Ponga a disposición el aviso de privacidad en los contratos y 
términos de uso 

           

Mantenga guiones para uso de los empleados para explicar o 
dar a conocer el aviso de privacidad 

           

Mantenga una certificación de privacidad o un sello de 
confianza para incrementar la confianza de los clientes 

           

9. Responda a las peticiones y quejas de los individuos            

Mantenga procedimientos para dar respuesta a las peticiones, 
quejas y reclamos 

X  X  X X 

Mantenga procedimientos para dar respuesta a las solicitudes 
de acceso a datos personales 

X X X  X X 

Mantenga procedimientos para responder solicitudes o para 
proveer mecanismos para que los individuos actualicen o 

X X X  X  




















