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Antecedentes

Durante 2015Nymity lle\d a cabo una sé de talleresen 30 ciudades d20 paises alrededor del mundo. Los
GFtft SNBa BEstédio$obré Resdoné@biffdadiDemostraiecountability. Maximice la efectividad de su
programa de proteccion de date®n base en los recursos disponilile® 5 dzNJ y ( &(dSundigdde G I
duracior) sellevaron a cabdres sesiones interactivas en las cuateiss de500 profesionales eproteccion de

datos creaon un plan de gestion de proteccion de dabl@sado en sus recursos disponibles apoyanéosel

Estudio sobre Respsabilidad Demostrada (AccountabilityglCuaderno de Trabajdymity de Gestidon de
DatosPersonalesEste manuats el resultado directo desostalleres.



© Nymity Inc. 2016Este documento esta basado en la investiyadie Nymity. El contenido de este

documento se poe a disposicion Unicamente @gpropodsitos educativos y nesta concebido comani

constituye asesoria legal. Adicionalmente, la aplicacion de las aproximaciones a la gestion de datos personale
gue se presentaern este documento no constituye garantia de cumplimiento.

Si usted requiere asesoria legal, debe consultar con un abogado, Nymity se reserva todos los derechos sobre
este documento, incluyendo el derecho de autor y cualquier otro derecho de propiecddelicioial. Usted

puede utilizar este documento para sus propios propdsitos. Este documento puede ser libremente
redistribuido en su totalidad, siempre y cuando las marcas, logos y la indicacién del derecho de autor de Nymi
no sean retirados. Este documento puede ser vendido con fines de lucro ni usado en documentos
comerciales sin la autorizacion por escrito de Nymity.
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Introduccioén

Usted es ahora responsable de la proteccion de datosu organizaéi y lo primero que se pregungs:ad At 2 NJ R5 Yy RS
empezaK £Pareceria que no existe una respuesta sencillgugaiene muchas preguntas y retos por delante, tales

como:
A Tengo ecursos limitados A ¢Cdno conservo losegistro®
A Soynuevda en el area de gestion de proteccion A ¢Coémaestablezcoy trabgo con un equipo de
de datos proteccién de datos que no trabaja pard?
A No logroencontrar un listado de requisitos que A ¢Coémaeporto el estado actual y el progreso de
relina todagmisnecesidades un program@&
A Existe documentacion limitada sobre la historia A ¢Coémde asigno responsabilidaallos demé?

pasada de la gestion de proteccion de datos
¢Comodemuestroel éxito del programa?

Cuentocon un presupuesto limitado
¢, Como determindo que ya esta en marcRa

¢, Coémo justificda asignacion de mayores
recurso®

Durante mucheafios, Nmity ha veniddnvestigando acerca de tgestion deprogramas deroteccion de datognlas
organizacioney ha llevado a cabo mas de treinta talleres alrededor del mundo. El resultado de estos esfuestes es
Manuallntroductorioy una herramientgractica llamada Cuaderno de Trabajdymityde Gestion de Datd3ersonales

0 &/ dzI R SNN/ @I ARBés @skumentos en conjunto le ayudarcontestar la pregunta ¢ poibndeempezaf El
Cuaderno ddlrabajoesgratuitoy consiste emna hoja de célculo de MS Ex@glie puede ser descargado en
https://latam.nymity.com/.

Asigne responsabiidades en proteccion de datos
personales a un individuo (gj. Oficial de Proteccién de
4 | 7|Datos, Asesor de Proteccion de Datos, CPO)

Involucre a los Directivos en |a gestion de proteccion de

&|datos (¢i. a |a Junta Directiva o al Consejo Ejecutivo)
Mombre un Oficial de Proteccion de Datos (OPD)

6 | 9li iente v con funciones de supervision

Asigne responsabiidades en materia de proteccion de

datos a través de toda la organizacion (ej. Red de

0|Proteccion de Datos)

Mantenga roles y responsabiidades para las personas

responsables de proteccion de datos (g]. descripcion de

puestos de trabajo)

Mantenga comunicaciones regulares entre el Area de

Proteccion de Datos, la Red de Proteccion de Datos y

2|otras personas r €n la materia

Involucre en los asuntos de proteccion de datos a las.

partes interesadas dentro de Ia organizacion (g].

0| 13 idad de la informacion, marketing, etc.)

Reporte periddicamente a los stakeholders internos

=obre el estado del programa de proteccion de datos (ej.

4|Junta Directiva, Consejo de Administracidn)

Reporte periodicamente a los stakehoiders externos

=

o

w

sobre el estado del programa de proteccion de datos (&j
5|autoridades de proteccion de datos, terceros, clientes)
Lleve a cabo una Evaluacion Corporativa de Riesgo en
6| materia de proteccién de datos

Integre la proteccion de datos en las evaluaciones y

14| 17|reportes de gestion de riesgos del negocio

15| 18 Mamenia una Estralei\a de Proteccion de Datos

M 4 r M Introduccién | _Hoja de Trabajo de Cumplimiento. - 7J [N i

=

El Cuaderno derdbajoes un apoyo dentro de uregproximacion estructurada de gestion de proteccion de datos, lo que
asegurara que usted:

V' no tenga que ser un experto en proteccion de datos al inicio

V pueda identificar yapalancarse en la gestid@® proteccion de datos existentn la organizacion
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avance en la gestion de proteccién de datos con base en los recursos disponibles

se enfoqueen las areas de riesgo mas importantes

comuniquey reporte de manera efectiva

haga posible un cumplimientcontinuocomo resultado de la gestion de proteccién de datos

gare experiencia rapidamente en materide gestién de proteccién de datos

Tres pasos parampezar
La respuesta a la pregunta ¢ por dérefepezaP se divide en tres pasos

Paso 1: Estudio preliminar
Identifique, enienday document el estado actual de la gestion de proteccién de datos a lo largo de la organizacion
e identifiquelos recursosglisponibles para elldales com@ersona] procedimientos tecnologia y herramientas.

Paso2: Estrategia
Seleccione una de dos estrategias: Estrategia de Cumplimiento o Estrategia de Responsabilidad Demostrada
(Accountability.

Paso3: Plan
Definaun plan de gestién de pteccion de datos quke permita desarrollala estrategia seleccionada con base en
los recursos disponibles

Al final del Paso 3 usted sera capaz no sélo de contestar a la pregportdonde empezarsino que ademasodra
reportar el estado de la gestién de proteccion de datos a los diferentes interesados al interior de la organizacion, tales
como elVicepresidente Juridic®EO o cualquier parte interesaclave

La aproximacion estructurada:

=4 =4 —a —a 9

funciona para cualquier organiZén, independientemente de su tamafio, sector/industria o jurisdiccién
incorporala gestion de proteccion de datos evdas las areas de la organizacion

funciona con los recursos disponibles;

permite probar la responsabilidad demostrada

documenta lgustificacion de nuevos recursos para mejoragéstion de proteccion de datos.

El Manualntroductorio contiendasinstrucciones para utilizar el Cuaderno dal¥ajo y se apoya en cinco apéndices
importantes:

il

ApéndiceA: Conceptsclave

El Manual y el Cuaderno de Trabhjpmity para laGestién de DatoBersonalesgjue lo acompafisse basan en

siete conceptos claveA lo largo del Manual usted encontrara una seridimlesque lo referiran a estos conceptos
clave cuando sea conveniente revisarlos. También es recomendable que revise este apéndice en forma previa a
uso del Cuaderno de Trabajo.

ApéndiceB: Fundamentos de ungestion estructurada de datopersonales
Este apéndice le dard un entendimiento méas profundo de la aproximacion estrucladgstion de proteccion
de datos que se utiliza en este Manual y el Cuaderno de Trabajo.

ApéndiceC:Empezar con unadfrategiade Gimplimiento

Este apéndicé @ dzRIF NI | | 1jdzSt € 2& 1jdzS 1jdzA SNBYy GSySNJ dzy Sy d S
[ dzYLIX AYASY(G2¢éd 9aidl SAGNI GSAAL 02y sehegdnanladividddzO OA 2
de Gestion delnformacionlo que se traducird en el cumplimientegalcontinuo.

ApéndiceD: Tresformas para empezar con la Estrategia éResponsabilidad Demostrada
Este apéndice le proporcionara entendimiento profundo de la Estrategde Responsabilidad Demostrafae
maneramas importante, ofrece instruamnes detalladas respecto a las Actividades de Gestionfdariacion
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guedeben ser implementadgsrimeroy le dara tres aproximacionéssada®n el monto de recursos
disponibles para la gestion de proteccién de datos.

1 ApéndiceE Riesgos de proteccion de datos
Este apéndice le dara un entendimiento de las diferentes categorias de riesgos de proteccion de datos.

¢, Qué es una Aproximacion Estructurada a la Gediéddatoersonaks?

La persona a la cual se le asigne la responsabilidad de la proteccion de datos de la organizacioficsgalelProteccion
de Datosu otra persona con un titulo distinto, es largona que se enfrentara al reto inicial de contestar la preggptar
dénde empezar?

Hay una gran variedad de aproximaciones que difunden diferentes formas de iniciar
un programa de gestion de proteccion de datalescomoempezarcon un Q'S,;,\’ONS“\Bhuo‘, o
inventario de datos personales, una estructura de gobernanza o llevar a cabo una
evaluacion de riesgo. El reto con estos enfoques tradicionales es que no todas las
organizaciones tienen los recursogla@asade negocio necesarios para iniciar su
gestion de privacidad con estos pasos.

Proteccion
de datos
Accountability

La aproximacion estructurada para iniciar qeedgtalla en este manual se basa
tres elementos (responsabilidadontroly evidencia), y se apoya ehCuaderno de
TrabajoNymityde Gestion de DatdBersonales qeies totalmente gratuito y que le
ayudara a implementar una gestién de datos personales en forma estructurada en la organizacion. Esta aproximacion se
puedeadaptara todas las organizaciones, dado que el inicio de la gestién de datos personales depenaénde

factores.

Responsabilidad, Control y Evidencia
La gestion estructurada de datos personalesiserporaen toda la organizacion cuando tres elementos estan presentes:
responsabilidad, control y evidenéia

1. Responsabilidad

La organizacién mantiene un programa efectivo de proteccion de datos personales que se compone de
actividades de gestion de la informacion.

Marco NYMITY de

y i6n de Datos NYMITY

Las actividades de gestion de informaciéan
procedimientos, politicas, mecanismos y otras
iniciativas ejecutadade manera permanente
en la organizacion que impactan el tratamienta

cumplimiento de las normas sobre proteccion
de datos personales.

L Para mayor informacion sobre el andlisis de los componentes de la responsabilidad demdésttadat@bility), usted puede revisar élpéndice B:
Fundamentosobre la Gestion Estructurada de Datos Personales.
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Marco Nymity de Gobernanza en Privacidad y Proteccion de Dato

La nvestigaciérde Nymity sobre gestion de proteccién de datos ha identificado méas de 130 actividades de
gestion de informacion que tienen lugar en la organizacion. Las actividades de gestién de informacién no son
principios o controlessino actividades realegue pueden ser planificadasnonitoreadasEl resultado de esta
investigaciorfue elMarco Nymity de Gobernanza en Privacidad y Proteccion de Baico9 f  al ND2 &0 ® 9
un listadocompleto de actividades de gestion de informacién, neutral en materia de jurisdicciones y de categorias
de industria, agrupadas en Tategoriasle Gestion de Datos. El Marfdmala base para edlementode
GNBALRYal oAf AdRdprBximacios dsthubrgdaaSa gesyion delatospersonales

El Marco no es una lista de chequeo de actividades que deben ser completadas; mas bien, se trata de un men
para gestionar programas de proteccion de datos personales que puede ser adaptado a cualquier orgah&acion
gestion de proteccién de datos no es igual en ninguna organizacion, y en consecuencia este Marco brinda la
flexibilidad necesaria para planear, escalar y comunicar eficazmente la gestion de dichos pragaamas.
actividades de gestién de informacidprapiadas se deben determinar con base enrsuisitos de

cumplimiento de cadarganizacion, perfil de riesgo, objetivos del negocio y el contexto general del tratamiento
de datos personales (tipo de datos que se tratan, naturaleza del tratamientadéidalel tratamiento, uso y
transferencias, etc.).

En unaaproximacionestructuradaa la gestiénde datospersonales responsabilidad significa
gue se han implementado las actividades de gestion de informacidén apropiadas y se mantie
de maneracontinua.

2. Control

El individuo asume el control y es responsable por la gestion y el monitoreo de las actividades de gestion de
informacion.

ElControlefectivo es el segundo elemento derésponsabilidad demostradaes un derivado del elemento de la
responsabilidadAun cuando el Area de Proteccion de Datos responde por la gestion de la informacion personal y
el cumplimiento normativo, el Area de Proteccion de Datos en si misma usualmente trata muy pocos datos
persorales. Como tal, la efectividad del programa de proteccién de datos personales recae en la gestién efectiva
de las actividades de gestion de informacién que se hacen a lo largo de todo el ciclo de gestion de los datos
personales que recoge la organizacidaesde el punto de recoleccién hasta el punto de destruccion.

El control de algunas actividades de gestion de informacion estara asignada a las unidades operativas de la
organizacién, como por ejemplo el &rea de recursos humanos, marketing, desarrollo de producto, TI, servicio al
cliente, etc., por cuanto es alli s se recolecta y trata la informacion.

3. Evidencia

Los abcumentosque surgen como un suproducto de las actividades de gestion de informaciéa hacen
disponibles por parte del Duefio.

Cuando las actividades de gestion de informacion se llevan a cabartera constante, se generan documentos.
Estos documentos pueden ser usados camalenciale la responsabilidad demostradagf cumplimientolegal

La evidencia puede ser formal (p.ej. politicas, procedimientos) o infopreg ¢omunicaciones, flujos de trabajo).
Al hacer uso de una aproximaoiéstructurada a la gestidhe datospersonalesla Evidenciae genera como un
sub-producto de la actividad de gestion de informaciénejplaevidencia no se produce por el simple hecho de
contar con la documentacién sino como resultado de la propia actividad.

Cuadernale TrabajdNymityde Gestion de Datd®ersonales
Basado en una amplia investigacion de Nymity sobre la gestidatds persoales Nymity llevd a cabo mas de treinta
talleres alrededor del mundo para mas de de 500 oficiales de proteccién de datos, lo que dio como resdtatteato
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http://www.nymity.com/pmaf

de Trabajd\ymity de Gestion de DatdBersonaleslebidamente probado, el cual respaldste Manual Introductorio que
puededescargarsen https://latam.nymity.com/.

Asigne responsabilidades en proteccion de datos
personales a un individuo (&j. Oficial de Proteccion de
4 | T|Datos, Asesor de Proteccitn de Datos, CPO)
Involucre a los Directivos en |a gestion de proteccion de
©|dalos (ej. a la Junta Directiva o al Conseio Ejecutivo)
Nombre un Oficial de Proteccion de Datos (OPD)
6| 9i iente v con funciones de supervision
Asigne responsabilidades en materia de proteccion de
datos a través de toda la organizacion (gj. Red de
0|Proteccion de Datos)

Mantenga roles y responsabilidades para las personas
responsables de proteccion de datos (g]. descripcion de
puestos de trabajo)

Mantenga comunicaciones regulares entre el Area de

<

o

Proteccion de Datos, la Red de Proteccién de Datos y
2|otras personas r €n |a materia

Involucre en los asuntos de proteccion de datos a las.
partes interesadas dentro de la organizacion (gj

0| 13 de la informacién, marketing, etc.}

Reporte periddicamente a los stakeholders internos
sobre el estado del programa de proteccion de datos (&j
4|Junta Directiva, Consejo de Administracion)

Reporte periddicamente a los stakeholders externos

™

sobre el estado del programa de proteccion de datos (ej.
5|autoridades de proteccion de datos, terceros, clientes)
Lleve a cabo una Evaluacion Corporativa de Riesgo en

€| materia de proteccion de datos

Integre la proteccion de datos en las evaluaciones y

=

14| 17|reportes de gestion de riesgos del negocio

15| 18 I.!antania una Estrataim de Proteccion de Datos

M 4+ M Introduccion | Hoja.de Trabajo.de Cumplimiento. <+ [ m

El cuaderno de trabajo esta desbloqueddo que significa que se puede personalizar o incrementar para otros fines. Por
ejemplo, algunasrganizaciones descartan algunas actividades de gestion de informacién que no les son aplicables para
simplifica los informes. Otras eliminamcambian el nombre de las columnas con base en sus necesidades. También hay
organizaciones que agregan colummyadtilizan el Cuaderno de Trabajo para llevar a cabo evaluaciones/auditorias
internas.

Tres pasos para empezar

Comose mencionarriba, existe una gran variedad de aproximaciones que promueven diferentes formas de iniciar la
gestién de proteccidn de datos, tales como iniciar con un inventario de gatssnales llevar a cabana evaluacién de
riesgos. Estas aproximaciones pueden ser todo un reto porque no todas las organizéermreks recursos el casade

negocio suficientes para iniciar la gestién de sus datos personales con dichas actividades. La investigacioy ltee Nymi
resultadoen un proceso de tres pasos para iniciar con una gestion estructurada de proteccion de datos que funciona para
todas las organizaciones. Es independiatgkemonto de los recursos disponiblel nivel de experiencia inicial del oficial

de proteccién de datos yel contextoen materia de proteccion de datos que tenga la organizacion. Los tres pasos son:

Pasal: Estuib Preliminar X NOTA DE IMPLEMENTACION

Determine cudl eka gestion de proteccion de datos existentquérecursoshay

disponibles en la organizacion Para aquellos que comienzan, el Pas
1 tiene el propdsito de proporcionar

Pasa?: Estrategia una excelentdormacion sobre la

gestion de datos personales

2 Las celdas que contiene el Cuaderno de Trabajo estan desbloqueadas en Excel® MS
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Seleccione una deos estrategias: Estrategia de Cumplimiento y Estrategia de Responsabilidad Demostrada
(Accountability.

Pasa3: Plan
Cree un plan con base en lgscursodisponibles y la estrategia seleccionada

Cada pasaeradiscutido en detalle mas abajaCuando haya completado el Paso 1
(Estudio Preliminar), sus conocimientos en materia de gestion de proteccion de dato:
habran incrementado significativamente, incluyendo el entendimiento deintexto de la

proteccién de datosen la organizacion.

Pasal: Estudio preliminar

El primer paso para empezar @gterminar el estad@ctual de la gestion de datos personales a lo largo de la organizacion.

t I NI KIFOSN) S&aid2> Sa AYLERNIIYyGS Spes@ad® SN fdiy RATERESY A | F
RS RIG2a LISNaAz2ylfSat¢o

Las aproximaciones tradicionales a la gestién de datos personales se centran en

actividades controladas p@l Area de Proteccion de Datdentro de un x 3
programa de proteccién de datos formal. Nuestra investigacion nos dice que con NOTA DE IMPLEMENTACION
este tipo de enfoque, minas actividades de proteccién de datos no seran

detectadasy no podran ser apalancadas para construir su progr&oa.este Comienceentendiendo la gestion de
primer Paso, usted se enfocara en toda la gestion de datos personales al interigatos personales quactualmentese
de la organizacién, mas alla de la oficina de groidn de datos, incluyendas ha implementado en la organizaai.

areas dondeel tratamiento de la informacién personadalmente se esta

llevando a caboEstde permite a las organizaciones que han tratado datos de sus clientes y empleados con
confidencialidad y con néles adecuados deeguridad, poejemplo, a detectar la gestién de datos personales ypse
encuentra en marcha. Las organizaciones responsables encontraran gestion de datos peesomaldsting, desarrollo
de producto, ventas, recursos humanos, servicios tercerizaelgal, adquisiciones, Tl y en muchas otras areas de la
organizacién. Mediante la identificacién de estas actividades de gestion de informacién, usted estara en posicién de
aprovechar los recursos existentes e influir en lo que ya esta sucediendo.

Comousarel Cuaderno de Trabajo de Gestion de Datos PersoNgiagy

Paradeterminarla gestién de datopersonalegjue hayen su organizaciéon, Nymipone a su gposicion el uso gratuito

de unahoja de calculo en formato MS Excetittjlada Cuaderno de Trabajdymityde Gestion de Datos Personales

6 &/ dzZ RSN/ @I RSé td 9ail &S00 awyde B Fiimeradolyhizh del Ciaglern eSB@Y NI |
mostrara la forma de usarl&l cuaderno de trabajo se sustenta efashctividades de gestion de informacigoe

conforman eMarco Nymity de Gobernanza en Privacidad y Proteccidbalesel cual identifica 130 actividades de
gestién de informacion que se dan a todo lo largo de la organizaclérayudar& identificar todas las actividades de
gestion de informacion que actualmente existen.

Para completar este paso, revise cada ule las actividades de gestion de imhacion que se encuentran en el Cuaderno
de Trabajo y complete las columnas que se detallan a continuacion.

Una aproximacion estructurada a la gestion de datos persane 9 Derechos Reservad@ Nymity Inc. 2016
Manual Introductorio



14
15

0|Proteccién de Datos)

Mantenga roles y responsabiidades p

responsables de proteccion de datos

puestos de irabajo}

Mantenga comunicaciones regulares giitre el Area de

Proteccion de Datos, la Red de Proteccion de Datos v

ofras personas &n la materia

Involucre en los asuntos de proteccion de datos a las

partes interesadas dentro de la organizacion (gj

3|sequridad de la informacion, marketing, etc.)

Reporte periodicamente a los sizksholders internos

sobre el estado del programa de prmecc\un de datos (e

4|Junta Directiva, Consejo de )

Reporte periédicamente a los stakeholders externos

sobre el estado del programa de proteccion de datos (]
de proteccion de datos, terceros, clientes)

Lleve a cabo una Evaluacién Corporativa de Riesgo en
& | materia de proteccion de datos

Integre la proteccion de datos en las evaluaciones y
7|reportes de gestion de riesgos del negocio

8 F.Iantenia una Eslrateila de Proteccion de Datos

4 b H| Introducddn | tojade Trabajo de Cumplimiento. < %) [ I

1.

Estado
Paradeterminarla gestién de datosxistente en primer lugar se delpddentificarque actividades de gestion de

AYTF2NNIEOAsy &S SyOdzsSSyiaN) g tp@gfadzk tYSYy iS GAYLX SYSyill RI&:

1 Implementada Las actividdes de gestion de informacién que estén ya implementadaarg las cualesxistan
suficientes recursos para mantenesta S Of  aA TA Ol QG2¥F 2b #A YVYI SN SYIi I IROG A BA
informacion no se ha mantenido o no se cuenta con los suficientes requassmsnantenela la actividad no se
O2y aARSNI a Ayyddel SomtEnosRk Ro 3 02y a A I?S*J- NJ aSy
progresce @ NOTA DEMPLEMENTACIOM

' Enprogresa Si se cuenta con recursos para mantener la actividad de No Aplicale
gestlon de informacion y se encuentra en marcha su implementaciongy, yirtud de que el Marco es de
asS Kb LXIySrR2 @&F adz AYLX SYSydul c@réciier)@l%bal%ﬁcorﬁr&&aﬁbun@sf FaA
progres¢ ® t I NI} 3N} yRSa 2 MBleméitdndoOriaz Y.iiadisHSrelcyahibd que
actividad de gestion de informacion en diferentes paises o diferentes geperanclasificarse.como No

RS LI vasyuz a5 St SadlR2 RS €1 pfodbh @4 RdibR gt RastRG0 S Y

LINR OSaz2é¢ KFadl 1jdzS tF | OGAGARLE Rso%beQaEAcﬁfo%gsdé\debﬁan YSyi

paises dalivisionesen que eI oflcuade proteccion de datovaya Informacion resulten N/A 'y para

decidido que es necesaria. pequefias y medianas empresas
podria llegar hasta el 80%. Un

Nota: Si la actividad de gestion de informacién no esta ejemplo de actividades clasificadas

GAYLE SYSyidl RI¢ 2 yges®id Sy D2z8¢ 8 aldoaciNG KifficedéeBbdn aquellas

clasificar como relacionadas con el marketing en
organizaciones que no adelantan

1 Desada Las actividades de gestion de informacge se ninguna gestién de mercadeo.

han determinado como aplicables o relevantes para la gestién
de datos personales, pero que no se encuentran actualmente implementadas o no se les ha asignado
recursos para su implementacion (Engmesa) &S RS0 SNI y Deddatlgd ® FA OF NJ O2 Y2

1 NoAplicable (N/A): Las actividades de gestion de informacién que no sean aplicables a la orgar(iaacién
ala parte de la organizacién que esta siemdaluadd se deberan clasificar como N/A.

Las Actividades de Gestion adormacibn Deseadhs se detallan en la Seccion 3. Su planificacion es muy importante
puesto que deben priorizarse de acuerdo a los recursos que se vayan identificando dentro de la organizacion.
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Estado iniciable lasactividades de gestion de informaciddentificadas
Como ya se ha mencionado, las organizaciones responsables idétgmar x NOTA DE IMPLEMENTACIO
la gestién de proteccidn de datodalargo detoda la organizacién en forma
previa aadoptaruna estrategia formal de gestion de datos personales. Es
muy recomendable que las actividades de gestiérinformacion

identificadas seadebidamente clasifiddal a 02y St geseglil R2
hasta que hayan sido revisadas por el oficial de proteccion de datos.

Diferentes Cuadernos de Trabaj
Si se.evdlan varias entidades o
pafsesYpu er necesarios varic
Cuadernos de Trabajo.

Es posible que para completar el cuaderno de trabajo se requiera trabajar

con otras areas operativas y areas de negocio, tales como Recursos Humaeguidad, Compras, Legal, Marketing,
Desarrollo de Producto y todos aquellas areas que traten informacion personal o impacten de alguna forma el tratamientc
de datos personales.

co NYMITY de Gobernanza en Privaci

on de Datos

Asigne responsabilidades en|
personales a un individuo (gj
7|Datos, Asesor de Proteccion)
Involucre a los Directives en
&|datos (¢i. a |a Junta Directiva
Hombre un Oficial de Protecd
8 |independiente y con funciong
Asigne responsabilidades en|
datos a través de toda la org
0|Proteccion de Datos)
Mantenga roles y responsabiidades para las personas
responsables de proteccion de datos (gj. descripcion d
puestos de trabajo)
Mantenga comunicaciones regulares entre el Area de
Proteccion de Datos, la Red de Proteccion de Datos y
2|otras personas r €n la materia
Involucre en los asuntos de proteccion de datos a las.

o

w

partes interesadas dentro de Ia organizacion (g].

10 13 idad de Ia informacion, marketing, etc.)
Reporte periddicamente a los stakeholders internos
=obre el estado del programa de proteccion de datos (ej.
4|Junta Directiva, Consejo de Administracidn)

Reporte periodicamente a los stakehoiders externos
sobre el estado del programa de proteccion de datos (&j
5|autoridades de proteccion de datos, terceros, clientes)
Lleve a cabo una Evaluacion Corporativa de Riesgo en

6| materia de proteccién de datos

Integre la proteccion de datos en las evaluaciones y

14| 17|reportes de gestion de riesgos del negocio

15| 18 l.\amenia una Estralei\a de Proteccion de Datos

M 4 r M Introduccién | _Hoja de Trabajo de Cumplimiento. - 7J [N i

=

2. Control
ElDuefioes la persona que asume el control de la gestion y monitoreo de
las actividades de gestién de informacién. En algunos casos, el area de X NOTA DE IMPLEMENTACION
proteccion de datos sera quién asuma el control de completar el cuaderno
de trabajo. Sin embargo, en muchos casos tdisidades de gestion de
informacion estaran a cargo de laseas operacionales o de negocio, por
ejemplo, recursos humanos, marketing, desarrollo del producto, TI,
servicio &cliente etc., ya que en dichas areas es en donde se recoleta y
trata la informacion. Por ejemplo, factividad de gestion dmformacion
gue pueden ser

Ejemplos de Duefio

Si quiee entender mejor qué se
RSY2YAyYyl G5dz532¢
sobre el tema, puede revisar al
Apéndice BFundamentos sobre la
Gestion Estructurada de Datos
Personales

1 Mantenidas por el &rede proteccion de datos, son:
0 Mantenga una politica de proteccion de datos personales
o Lleve a cabo entrenamientos en proteccion de datos
0 Mantenga un aviso dprivacidad que detalle las practicas de la organizacion en el manejo de datos
personales
o Identifigue de manera continua los requerimientos sobre cumplimiento legahpliancé (ej. leyes,
jurisprudencia, regulacion, etc.)
1 Mantenidas por las unidades degocio u operativason
0 Integre la proteccion de datos en las practicas de marketing directo
o0 Integre la proteccion de datos en las practicas de contratacion
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o Incorpore la proteccién de datos en otros programas operacionales de capacitacion tales como recursos
humanos, seguridadall center

Posteriormente, identifique a los duefios de las actividades de gestion de informacién y registrelos en el Cuaderno de
Trakajo.

Asigne responsabiidades en proteccion de datos
personales a un individuo (gj. Oficial de Proteccién de
4 | 7|Datos, Asesor de Proteccion de Datos, CPO)
Involucre a los Directivos en |a gestion de proteccion de
5 | E|datos (e]. a la Junta Directiva o al Consejo Ejecutivo)

Mombre un Oficial de Proteccion de Datos (OPD)

6 | 9li iente v con funciones de supervision

Asigne responsabiidades en materia de proteccion de
datos a través de toda la organizacion (ej. Red de

7_| 10|Proteccion de Datos)

Mantenga roles y responsabiidades para las personas

responsables de proteccion de datos (g]. descripcion de
B | 11|puestos de trabajn)

Mantenga comunicaciones regulares entre el Area de
Proteccion de Datos, la Red de Proteccion de Datos y

9 | 1Z|otras personas r en |a materia

Involucre en los asuntos de proteccion de datos a las.
partes interesadas dentro de Ia organizacion (g].

10 13 idad de Ia informacion, marketing, etc.)

Reporte periddicamente a los stakeholders internos
=obre el estado del programa de proteccion de datos (ej.
11| 14]Junta Directiva, Consejo de Administracidn)

Reporte periodicamente a los stakehoiders externos
sobre el estado del programa de proteccion de datos (&j
12| 15|autoridades de proteccion de datos, terceros, clientes)
Lleve a cabo una Evaluacion Corporativa de Riesgo en
13 | 15| materia de proteccién de datos

Integre la proteccion de datos en las evaluaciones y

14| 17|reportes de gestion de riesgos del negocio

15 12|Mantenga una Estrategia de Proteccion de Datos.

44 r M

3. Recursos para mantener
Implementar y mantener una gestion de proteccion de datos efectiva x i
consumerecursos Los recursos incluyen personas, procesos, tecnologiay® = NOTA DE IMPLEMENTACION
herramientas. Un reto con las aproximaciones tradicionétldes como
GAYAOAL NI O2y dzy Ay @Sy dl NR 2 adarfen R I [Ejé@;ﬂdsdéﬁecutscbﬁ Sadtza 33
gue se cuenta con recursos, o que la gereasignar&ichos recursos Si quiere profundizar sobre lo gse
una vez que se soliciten para mantener el inventario. Generalmente esteentiende por Recursos y obtener mas
no es el caso. Sin un andlisis previo gargender quérecursos sdienen ejemplos, puede revisar el
disponibles para la gestion de proteccion de datos, los trabajos realizadospéndiceA: Conceptos clave:
para empezar puedeconvertirse rapidamente en una experiencia Recursos
frustrante para el oficial de proteccion de datos.

En la siguiente parte de esta etapa usted identificara los recursos para mantener las actividades de gestién de
AYTF2NXI OA sy sé A& LigRESHanddena qué recursosstan disponibles. Si se descubre que no

existen recursos asignados para mantener una actividad de gestion de informacion que usted identific6 como
GAYLX SYSyilRIés Sylizy0Sa aS RS0SNI VY @ieAsHisieadleNadcEdos y3aa G | |
actividad de gestién de informacién pueda mantenerse.

En este paso, es deseable querasursosque se identifiquen puedan ayudar a mejorar la gestidpageccion de

datos. Por ejemplose puede descubrir que el gerente de marketing esta dispuesto a apoyar la mejora de la gestion de
proteccion dedatos en el departamento de marketing. Lo mejor es identificar todoRémsirsoglisponibles para estar

bien preparados para el Paso 3: Plan.
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/Asigne responsabilidades en proteccion de datos
personales a un individuo (ej. Oficial de Proteccion de
4 | T|Datos, Asesor de Proteccitn de Datos, CPO)
Involucre a los Directivos en |a gestion de proteccion de
5 | E|datos (e a la Junta Directiva o al Consejo Ejecutivo)
Nombre un Oficial de Proteccion de Datos (OPD)

6 9l ignte v con funciones de supervision

Asigne responsabilidades en materia de proteccion de
datos a través de toda la erganizacion (gj. Red de
Proteccion de Datos)

Mantenga roles y responsabiidades para las personas

=)

responsables de proteccidn de datos (g]. descripcion de
puesios de {rabajo)

Mantenga comunicaciones regulares entre el Area de
Proteccion de Datos, la Red de Proteccion de Datos y
2|otras personas r £n la materia

Involucre en los asuntos de proteccion de datos a las
partes interesadas dentro de Ia organizacion (gj

0|13 idad de la informacion, marketing, etc.)

Reporte periodicamente a los stakehoiders internos
sobre el estado del programa de proteccion de datos (ej.

=

o

11| 14]Junta Directiva, Consejo de Administracidn)
Reporte periodicamente a los stakehoiders externos
sobre el estado del programa de proteccion de datos (gf.
12| 15|autoridades de proteccion de datos, terceros, clientes)
Lleve a cabo una Evaluacion Corporativa de Riesgo en
13 | 15| materia de proteccién de datos

Integre la proteccion de datos en las evaluaciones y
14| 17|reportes de gestion de riesgos del neqocio
15| 12|Mantenga una Estrategia de Proteccion de Datos

44 r M

Evidencia

La siguier}te'fasede este Pa}§o (Estudio .F,’reliminar) sera regisyrgr la evidenciax NOTA DE IMPLEMENTACION
de las actividades de gestidn ohdormacion Para todas las actividades de
3SadAsy RS AtySeSwviitertifemeasdokuhedtacion . . .
existente que resudt dela actividad de gestion deformacion especifica y E!emplos de EV|QenCIas
registrelaSy £+ 02t dzvy b Y ND lpRpésitdde¥a & 9 Y A3 PEpRUPdizay eg lp que se
columna esistar la documentacion que pueda ser usada cdmalenciaLa  entiende por Evidencia y tener

documentacion pueden ser documentos formales como politicas, acceso a mas ejemplos, por favor
procedimientos y protocolos, o pueden ser documentos informales como revise elApéndice BEundamentos
correos electronicos, presentaciones y captura de pantallas. sobre la Gestién Estructurada de

Datos Personales

HArH

5.
El Gltimo campo para el Cuaderno deffajoenSa S t 42 0609addzRA2 t NBftAYAYINL Sa

NYMITY de Gobernanza en Privacidad y
ion de Daf

Asigne responsabiidades en proteccion de datos
personales a un individuo (gj. Oficial de Proteccién de
7|Datos, Asesor de Proteccion de Datos, CPO)

Involucre a los Directivos en la gestion de proteccion de
datos (ei. a la Junta Directiva o al Conseio Ejecutivo)

Mombre un Oficial de Proteccion de Datos (OPD)

9 v con funciones de supervision

Agigne responsabiidades en materia de proteccion de
datos a través de toda la organizacion (ej Red de
0|Proteccion de Datos)

Mantenga roles y responsabilidades para las personas
responsables de proteccion de datos (g]. descripcion de
puestos de trabajo)

Mantenga comunicaciones regulares entre el Area de
Proteccidn de Datos, la Red de Proteccion de Datos y
2|ofras personas r €n |a maleria

Involucre en los asuntos de proteccion de datos a las.

partes interesadas dentro de la organizacion (gj,
13 idad de Ia informacidn, marketing, etc. )
Reporte periddicamente a los stakeholders internos
sobre el estado del programa de proteccion de datos (&j
4|Junta Directiva, Consejo de Administracion)
Reporte peri¢dicamente a los stakeholders exiernos
sobre el estado del programa de proteccion de datos (ej.
5|autoridades de proteccion de datos, terceros, clientes)
Lleve a cabo una Evaluacion Corporativa de Riesgo en
6| materia de proteccion de datos
Integre la proteccion de datos en las evaluaciones y
17|reportes de gestion de riesgos del negocio
1&[Mantenga una Estrategia de Proteccion de Datos.

Comentarios

columna de comentarios generalmente se utiliza de la siguiente manera:
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Si el Estado dsnplementada

f
il
1
f

paraproporcionar contexto dore la forma en la que la documentacién puede ser usada como evidencia
para describir por quél control se encuentra en manos de la persona o departamento que se indica
paraidentificar los recursos adicionales que se requieren

paraproporcionar los detallegue se deben reportaa la gerencia

Si el Estado €8n Prgresa

il

f
f

paraRSAONAROGANI f2a Y20A@2a LRNI t2a OdzrtSa az2y ySoO
GLYLX SYSYy Gl RI ¢

paraidentificar el porcentaje de las actividadesplementadas y los pasos necesarios faltantes
paradescubrir cualquier bloqueo que pudiera impactar la implementacion, por ejemplo, vacaciones o
proyectosque le compitan

Si el Estado d3eseable

= =4 -4 =4

confirmar el valor de esta actividad de gestiénifermacion

dar el contexto para esta actividad de gestionimfermaciéna la organizacion

dar contexto de la actividad de gestion de informacion a la organizacion

para informar a terceros la recomendacion relativa a la implementacion de esta actividad de glesti
informacion

Si el Estado @40 Aplicay las actividades de gestidn adgormaciéonno se ocultan o retiran del Cuaderno de Trabajo:

1 paraexplicar los motivos por los cuales la actividad de gestién de datos personales no es aplicable con
base en eperfil de riesgo de la organizacion

1 paradescribir como el riesgo asociado con esta actividad de gestion de informacién ya ha sido abordads
YSRAFY(GS fF AYLX SYSyGlFIOAsy RS 20N} +FOGABARIR R
progresc

1 paraindicards circunstancias que se puedan dar en el futuro por las cuales el estado de esta actividad
de gestion de informacién pueda cambiar
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Pasa2: Estrategia

En el Paso 1, usted @emind la situacién actual de la gestidie datos

personalesen su organizacion y ahora tiene un conocimientasprofundo de )( NOTA DE IMPLEMENTACION
la gestién de datos personales en general y el nivel en el que existe en su

organizacion. Asimismo, ha identificado tesursosdisponibks. Manténgalosimple

El siguiente Paso para iniciar, es establecer la Estrategia de gestion de dato€" €St etapasolo tiene que escoger
personales. En esta seccién se describen dos Estrategias para la gestion detin2 estrategia, pero no inicie la
datos personales y se muestran perfiles organizacionales tradicionales. seleccion de las Actividades de
Primero, revise cada ategia Estrategia d&umplimiento y Estrategia Gestion de Informacion para
basada en ResponsabilidaérBostrada Accountability y después seleccione  IMPlementar la estrategia

laque mejor se adapte a las necesidades de la organizacion en este momeng@_lslcmonada. Esto ocurrira en el Pas
“'Plan.

1. Estrategia de Cumplimiento

La Estrategia de Cumplimiento contempla un grupo de actividades de gestidioaeacionque son obligatorias

LI N St OdzYLX AYASy {2 2LISNIOA2yltt Sy ftF 2NBFYAT | OAs
Obligatorias reflejan un cumplimi¢o basado en leyes de privacidad y proteccion de datos, pero también pueden
reflejar el cumplimiento con base en otras fuentes como cédigos basados en principios, codigos voluntarios,
politicas internas organizacionales de proteccion de datos y acciegaes$. En algunos casos, la Estrategia de
Cumplimiento puede representar el cumplimiento de obligaciones contractuales o mecaniamgfsonterizos

como las Normas Corporativas Vinculantes (BCR por sus siglas en inglés) o las Reglas de Privaciotaerizaansfr

de APEC. También puede significar cumplimiento derivado de una accion legal de cumplimiento.

En general, las organizaciones que buscan utilizar esta Estratetligen aquellas

1 conunriesgo bajo o medio erelaciéncon el tratamiento de datopersonales;

1 conunriesgo mayopero que actualmentecuentancon recursos limitados para la gestién de datos
personales;

1 nuevasen la gestién de datos personales y la Estrategia de Cumplimiento es un punto de partida;

1 que tienenun oficial del proteccién de datos que no ha logratiocompromiso de la alta direcci@on

la estrategia de responsabilidad demostraga;
1 que no se han enfrentandoum incidente de datos personales mayon@han sido investigados

Las ventajas de estestrategiaincluyen las siguientes

1 en general se requiere el minimo de recursos;

9  facil de comunicar; y .

1 creaun caso de negocio simple para justificar nuevos Responsabilidad
recursos Cumplimiento Demostrac

2. Estrategia d&kesponsabilidad Demostradec¢ountability

La nocién d&Responsabilidad Demostradadcaintability) no es nueva en @lerechode proteccion de datos,
pero cada vez mas se esta convirtiendo en una practica relevante. Nyniitydséigadatanto acerca ded
gestién deproteccidén dedatos personales como dResponsabilidad Demostradé&ctountability desde 2009 y
hemos observadtp siguiente:

1 Se esté actualizando lognstrumentos internacionales de proteccion de datos en relacién con el
principio deaccountability;

3 Laresponsailidad demostrada fue reconociger primera vez como principio hace mas de 30 afios, culasdDirectrices sobre la Proteccion de la
Privacidad y Flujo Transfronterizo de Datos Persom#da Organizacion para la Cooperacién y el Desarrollo Econddi€iDgstablecié como
NBaLERY&aloAf ARFR RS fla 2NABFYATIFOAz2zySa aSail of EO0j8iNHe2@ERIAsDIrektrichsdtSla K 3y
OECD fueron actualizadas con los lineamientos para la implem@ntieila responsabilidad demostrda , con lo cual se enfatiz6 y clarifico la importancia

de este concepto.
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1 se han introducido obligaciones derivadasi@eesponsabilidad demostradm leyes y regulaciones
nacionale$ y

1 las autoridades de proteccion de datos han publicado guias donde se establesmpadesabilidad
demostrada para explicaa las organizaciones lo que se espera que hagan en la practica, con el
propésito de cumplir con sus obligaciones en proteccion de 8atos

Para demostrar la responsabilidad se debe abordar el cumplimiento, pero la Estrategia de responsabilidad
demostrada va més alla del cumplimiento estricto de los requisitos de la ley. Mas que eso, refleja la tendencia
globalde poner en practica una gestigle datos personales robusta y estar preparado para demostrar
correctagestion de datos personaleSe permea ain mas la gestién de proteccién de datos a lo largo de la
organizacién. Se debe tomar en cuenta la estructura, escala, volumen y sensibdlidadoperaciones de la
organizacion y extender la responsabilidad del tratamiento de datos personales mas alla del Area de Proteccion
de Datos, mediantéa asignacion de responsabilidades a otras areas de la organizacion que tratan datos
personales. Eatestrategia generalmente exige un alto nivel de recursos.

Las organizaciones que selec@omna Estrategia de Responsabilidad Demostiadliyen aquellas que

1 deseanuna aproximacion consistentn materia degestion de proteccién de datos en toda la

organizacion, independieniteente de la presencia o ausencia de una obligacion de cumplimiento legal

en una jurisdiccion especifica;

deseanestablecer un cultura de proteccion de datos;

tienenen cuenta la cultura de proteccion de datos ya adoptgubr ejenplo, las organizacionen

industrias altamente reguladas;

1 creanuna reputacién en la comunidatk autoridades de proteccién de datosmo lideesen
proteccion de datos;

1 hacende la proteccion de datos un diferenciador competitivo, por ejemplo, una argeidin tercera
encargada del tratamiento que quiera superar los requerimientos de sus clientes; y

1 hacenuso de Normas Corporativas Vinculantsl, Sistema de Reglas de Rgidad Transfronteriza de
APEC o de otrmecanismo opcional de transferencia de datos que vaya mas alla de las leyes locales;

1 se prepararproactivamente para una investigacién por partelae@utoridad de proteccion de datas
por haberestado sujetos una accion legal regulatoria;

1 quierensatisfacer proactivamente las expectativas de privacidad y proteccién de datas de |

autoridades de proteccién de datogor ejemplo, ds guiasle responsabilidademostrada publicadas

por CanadaHong Kong, Fraia; Australia y Colombfa

desean prepararspara operatbajo lasreglas del Privacy Shield en&E&.Ul la UE;

se estan preparandpara una auditoridlevada a cabgor un tercero;

quierenreducir el costo de la evaluacion independientes reuniendo la documentacién e informacién por

adelantado y preentandosela a los auditores; y

1 mantienendocumentacion sobre sellos de confianza o agentes de responsabilidad demostrada
(Accountability Agers), por ejemplo, para las organizaciones que participan en el Sistema de Reglas de
Privacidad Transfronteriza dePEC.

= =4

= =4 =4

Como se vera mas adelante, este Paso (Estrategia) es muy importante y solo requiere de unos minutos o alguna
reuniones para tomar la decision.

4Por ejemplogl Reglamentale Protecadn de Datos en la Unién Europea, en su articulo 5 establece los principios relativos al tratamiento de datos
personales, el cual en su paragrafo primero describe los principios de proteccion de datos a los cuales se debe adiripersaina que haga

tratamiento a datos persones: legalidad, imparcialidad y transparencia, limitacion de las finalidadeszawiamde datos, exactitud, limitacion en el
F£YFOSYylFIYASYy(2s AyUiSaINRRIR & O2yFARSYOAIfARIFR® 9f LI Ndibe Ndrafiémostrar8la G | o
OdzYLX AYASYy ({2 RS | Quzuinadiing b &® LI NI ANI F2 ™M 064

5 Australia,Marco de Gestion de Privaciddgacilitando el Cumplimiento y Asegurando las Buenas Pragtioasaic.gov.au/agencieand
organisations/guids/privacymanagemeniframework Canada, Entendiendo la Responsabilidad Demostrada con un Programa de Proteccion de Datos
https://www.priv.gc.cal/information/guide/2012/gl_ac?01204 e.pdfColombiaGuia para la Implementacién del Principio de Responsabilidad
Demostradanttp://www.sic.gov.co/drupal/recursos user/documentos/nictas/Guia_Accountability.pdHong Kong, Programa de Gestion de

PrivacidadUna guiade mejores pacticashttps://www.pcpd.org.hk/pmp/files/PMP_guide e.pdf
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http://www.oaic.gov.au/agencies-and-organisations/guides/privacy-management-framework
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Completeel Paso Zeleccionandda Estrategia de Cumplimiento o
de Responsabilidad Demostrad&n algunos casos la estrategia
puede modificarse en el Paso 3: Plan.

Ahora que haleterminado el estado de Igestién de proteccion de datos en su organizacion y ha seleccionado
una estrategia, €4 listo para iniciar con el Pa8: Plan.

Pasa3: Plan

El siguiente paso es mejorar la gestion de datos personales en toda la organizacion basado en la Estrategia
seleccionada.

Priorice las actividades de gestién de informacién deseadas
Para comenzar con este Paso, es necesario identificar las actividades de gestién de informacién necesarias para logr
la Estrategia seleccionada.

Estrategia de Cumplimento Estrategia deResponsabilidad Demostrada
ApéndiceC. Empezar con la estrategia de cumplimetdgo | ApéndiceD: Tres aproximaciones para empezar con la
proporciona las instrucciones y ejemphislas Estrategia déemostradde proporcionara las
actividades de gestién de informaciébligatoriaspara instrucciones y ejemplos de las actividades de gestion
una Estrategia de cumplimiento. informacion para una Esttegia de Responsabilidad
Demostrada.

Utilice este Apéndice para identificar las actividades dg
gestién de informacion obligatorias Utilice ete apéndice para identificar clde las tres
aproximaciones utilizara para empezar con su Estrateg
de Responsabilidad Demostrada y las actividades de
gestion de informacion para su plan.

ActualiceelSa it R2 a5SaSI R2¢ ActualiceelSa i R2 a5SaSIR2¢

Antes de iniciar con denado del Cuaderno dedbajo, Una revision a las actividades de gestiérirdermacion

flra FOGABARIRSa RS 3SadArjas5SasSlRIaég az2t2 Sa ySoSal

necesitaran ser actualizadas. actividades de gestiéon daeformaciénidentificadas y
sekccionadas para esta estrategia, las cuales deberan

En muchos casos, es probable que el estado de la reflejarse correctamente en eliaderno de trabajo.

FOGAPARIFR RS 3ISaldAisy aRS

Y2ZRAFAOFR2 | ab2 ! L)X AOI ¢

RS a4/ 2YSyidl NAn2aé¢ 2 1jdzS f1
informacion sea eliminada del Cuaderno dabgjo.

Prioridadespara iniciar Prioridadespara iniciar
La prioridad para la Estrategia de Cumplimiento es La prioridad para la Estrategia de Responsabilidad
evidente las actividades de gestién @dormacion Demostradease encontrarda definidacon base eitos

obligatoriasdeseadas requieren ser implementadas par recursos disponibles.
lograr el cumplimiento. Cada organizacion debe prioriz
la implementacion de estas actividadesatgierdo a sus
circunstancias particulares.

Es momento de completar el inicio de la aproximacién utilizando el Cuaderno de Trabajo
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[YMITY de Gobernanza en Privacidad y

Asigne responsabilidades en proteccion d
personales a un individuo (ej. Oficial de Pre
4 | T|Datos, Asesor de Proteccion de Datos, CP!
Involucre a los Directivos en la gestion de
& |datos (ef & Ia Junta Directiva o al Consejo
Hombre un Oficial de Proteccion de Datos.
6 | 9lindependients v con funciones de supervi
Asigne responsabilidades en materia de pi
datos a través de toda la erganizacion (gj.

Proteccion de Datos)

Mantenga roles y responsabilidades para
responsables de proteccidn de datos (g]. descripcion de
puesios de {rabajo)
Mantenga comunicaciones regulares entre el Area de
Proteccion de Datos, la Red de Proteccion de Datos y
2|otras personas r &n la materia

Involucre en los asuntos de proteccion de datos a las
partes interesadas dentro de Ia organizacion (gj

0| 13 idad de la informacion, marketing, etc.)

Reporte periodicamente a los stakehoiders internos
sobre el estado del programa de proteccion de datos (ej.
4|Junta Directiva, Consejo de Administracidn)

Reporte periodicamente a los stakehoiders externos
sobre el estado del programa de proteccion de datos (gf.
12| 15|autoridades de proteccion de datos, terceros, clientes)
Lleve a cabo una Evaluacion Corporativa de Riesgo en
13 | 15| materia de proteccién de datos

Integre la proteccion de datos en las evaluaciones y

14| 17|reportes de gestion de riesgos del negocio

15 12|Mantenga una Estrategia de Proteccion de Datos.

n
oo

=)

o

™

44 r M

1. Recursos para implementar
Para las actividades de gestion de informacidn deseadas es importante
documentar loRecursogjue sonnecesarios para asegurar el éxito en la X NOTA DE IMPLEMENTACION
implementacionEsto ayudara a evaluar la viabilidad de la organizacion en
la impkementacion de la actividad de gestion idéormaciony cambiar el

Sail R2 dresd @y t NP Ejemplos de Recursos

Si desea profundizar en lo que se
entiende por Recursos y tener acces(

Implementar cuando se pueda mantener -11HE ]
a mas ejemplos, por favor revise el

La gestion de datos personales es un estado permangentees um
actividad estaticaEs recomendable que se implememigicanente Apéndice A: Conceptos clave:

aquellas actividades de gestion de informacién cuando puedan ser Recursos

mantenidas con base en los recursos disponibles. En muchos casos, el

esfuerzo inicial de implementar una actividad sera mayor que el esfuerzo de mantener la actividad, pero es muy
importante que el mantenimiento de la actividad se considereddedinicio. Por ejemploparala actividad de gestion

RS Ay T 2 Mavter@alusaypolitica de protecciondedatog St S&FdzSNIi 2 AyAOALf NBJd
exija recursos moderados. Ademas, la politica debe ser compaditéas partes interesadas clave, con el propésito

de lograr su aceptacién e incrementar las posibilidades de su aceptacion ynes iGtancia debera ser aprobada por

la alta direccion. La publicacién y emisién de la politica es solamente el primer paso. Posteriormente debe ser revisad
periddicamente para asegurar que sigue alineadalosmequisitos legislativos y mlodelo de ngocio, y debe ser
actualizada de tal forma que refleje los cambios necesarios. La falta de mantenimiento de la politica puede dar lugar &
incremento del riesgo en materia de proteccion de datos. No obstante los esfuerzos para llevar a cabo estassrevisione
perioddicas requieren recursos bajos, se debener en cuenta en la planeacién y priorizacion.
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rnanza en Priv

/Asigne responsabilidades en proteccion de datos
personales a un individuo (ej. Oficial de Proteccion de
7|Datos, Asesor de Proteccion de Datos, CPO)
Involucre a los Directivos en |a gestion de proteccion de
datos (g & la Junta Directiva o al Consejo Ejecutivo)
Nombre un Oficial de Proteccion de Datos (OPD)

6 9l ignte v con funciones de supervision

Asigne responsabilidades en materia de proteccion de
datos a través de toda la erganizacion (gj. Red de
Proteccion de Datos)

Mantenga roles y responsabiidades para las personas
responsables de proteccidn de datos (g]. descripcion de
puesios de {rabajo)

Mantenga comunicaciones regulares entre el Area de
Proteccion de Datos, la Red de Proteccion de Datos y
2|otras personas r £n la materia

Involucre en los asuntos de proteccion de datos a las
partes interesadas dentro de Ia organizacion (gj

0|13 idad de la informacion, marketing, etc.)

Reporte periodicamente a los stakehoiders internos
sobre el estado del programa de proteccion de datos (ej.

.

n
o

=)

=

o

11| 14]Junta Directiva, Consejo de Administracidn)
Reporte periodicamente a los stakehoiders externos
sobre el estado del programa de proteccion de datos (gf.
12| 15|autoridades de proteccion de datos, terceros, clientes)
Lleve a cabo una Evaluacion Corporativa de Riesgo en
13 | 15| materia de proteccién de datos

Integre la proteccion de datos en las evaluaciones y
14| 17|reportes de gestion de riesgos del neqocio
15| 12|Mantenga una Estrategia de Proteccion de Datos

44 r M

2.Recursoparamantener

Como sealescribié cuando se completd el Cuaderno dab@jo en el Paso 1 (Estudio Prelimina€) deben identificar

los recursos que son necesarios para el mantenimiento de la actividad. Es muy importante asegurar los recursos para
mantener la actividad de gestion d&ormacionen forma previa a su implementacion. Sin un mantenimiento

adecuado, poda llegar a tener una baja efectividad.

rnanza en Priv

Asigne responsabiidades en proteccion de datos
personales a un individuo (gj. Oficial de Proteccién de
4 | 7|Datos, Asesor de Proteccion de Datos, CPO)
Involucre a los Directivos en |a gestion de proteccion de
5 | E|datos (e]. a la Junta Directiva o al Consejo Ejecutivo)

Mombre un Oficial de Proteccion de Datos (OPD)

6 | 9li iente v con funciones de supervision

Asigne responsabiidades en materia de proteccion de
datos a través de toda la organizacion (ej. Red de
Proteccién de Datos)

Mantenga roles y responsabiidades para las personas
responsables de proteccion de datos (g]. descripcion de
B | 11|puestos de trabajn)

Mantenga comunicaciones regulares entre el Area de
Proteccion de Datos, la Red de Proteccion de Datos y
2|otras personas r €n la materia

Involucre en los asuntos de proteccion de datos a las.
partes interesadas dentro de Ia organizacion (g].

0|13 idad de la informacion, marketing, etc.)

Reporte periddicamente a los stakeholders internos
=obre el estado del programa de proteccion de datos (ej.

=

w

11| 14]Junta Directiva, Consejo de Administracidn)
Reporte periodicamente a los stakehoiders externos
sobre el estado del programa de proteccion de datos (&j
12| 15|autoridades de proteccion de datos, terceros, clientes)
Lleve a cabo una Evaluacion Corporativa de Riesgo en
13 | 15| materia de proteccién de datos

Integre la proteccion de datos en las evaluaciones y
14| 17|reportes de gestion de riesgos del neqocio
12[Mantenga una Estrategia de Proteccion de Datos.

44 r M

3. Justificaion

Un uso efectivo del cuaderno de trabajo es comunicar la justificacion del caso de negocio para justificar los recursos que
identificaron en las dos columnas previas. Lasfjoationes mas comunes son:
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Qumplimiento
Generalmente, la justificacién para una actividad de gestidn de informacion en la Estrategia de Cumplimiento es
evidente: requerimiento de una ley, regulacién o cédigo

Riesgo

ElIRiesgmo siempre egvidente El nivel de riesgo que la

organizacion acepte serd Util para determinar la asignacion y x 3
justificacién de recursos. Si los recursos no son asignados, el oficial -~ =~ NOTA DE IMPLEMENTACION

RS LINPGiISOOAsYy RS RIG2& LWz2SRS YIyGaSySNI St Sail R2 RS
espea de los recursos, o cambiar®l G F R2 | faSé2 QO 2LyiEj&Hplas

comentario respectivo sobre la falta de riesgo que justifique la Si buscar aprender mas sobre las
actividadde gestion de informacién en @snomento. categorias de riesgo, puede

consultarel ApéndiceE:Riesgo de
Proteccién de Datos

Objetivo de negocio

Frecuentemente, la implementacion de una actividad de gestion de
informacion esta ligada con un objetide negocioPor ejemplo,
establecer las expectativas para empleados en una potiedavestigaciones en lineallevar a cabo uproceso

de debida diligenciaduediligencg de posibles proveedores. Podtiaber muchas otras politicas, procedimientos

y otros mecanismos nuevos que hayan sido puestos en marcha que pueden mejorar la gestidn de proteccion de
datos. En algunos casos, varias actividades de gestién de informacion pueden estar vinculadas aromebjet
negocio mayor, por ejemplo, la implementacion de un nuevo programa de némina o una fusion o adquisicion. Los
recursos adicionales para la gestidén de proteccién de datos pueden ser minimos en comparacion con los recurso
necesarios para el nuevo olid de negocio

IV. Etica
Cada vez con mayor frecuenciaesédenciaque las decisiones de gestidn de informacion no estan directamente
GAyOdz F RFa | t£2a NAS&a3I2a RS I 2NHFYATFOAsyd [a 2
0O 2 NNFeSOdedr éa ética. Esto frecuentemente tiene lugar en la toma de decisiones de tatamie datos
relacionados cobig datao el Internet de las cosas, areas en las cuallesnsentimientcsignificativoain es un
reto.
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¢, Qué sigue?

Los tres Pasadescritosarriba (Estudio Preliminar, Estrategia y Plan), proporcionan una aproximacion estructurada a la
gestién de datos personales para empezar. Después de esto, la gisstitatos personales smnvierte en un proceso
estructurado alrededor del Cuaderno de Trabdjma vez que la actividad de gestién de informas®implementala

misma debe ser mantenida. Si hay suficientes recursos disponibles después de haber ingalerteeattividad de gestion

de informacion, los recursos pueden ser redirigidos a otra actividad de gestién de informacion que se desee implementar

9y ft I LN} OGAOF:x St SadGlrR2 aLYLX SYSyilR2¢ RS tdplOSIEAQREA AN
varias razones, entre ellas:

nuevas leyes;

nuevos sistemas de TI;

nuevos procesos de administracion;

nuevos objetivos de negocio;

nuevas mejores practicas en la administracion del negocio;
nuevas necesidades contractuales;

un incidentede seguidad,

cambio de oficial de privacidad;

fusiones y adquisiciones; y

resultados de una auditoria.

=4 =8 =4 -4 -4 -8 -8 -4 -8 -9

En todas las etapas de la gestion de datos personales es importante reportar. Al inicio es importante para construir el cas
de negocio y poder justificardaecursos necesarios para implementar un elemento particular de la gestién de proteccion
de datos. En la forma en la que va madurando la gestién de datos personales, los reportes continuos son importantes pa
asegurar que haya recursos continuos para teaer la actividad de gestién de informacién implerteta. El

mantenimiento de este Cuaderno deabajo hace posible su gestion de datos personales asi fimalidad de reportar
durante los préximos afios.
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Apéndice A: Conceptos clave

Para maximizar el uso del Cuaderno de Trabajo lo mejor es entender los conceptos clave fundamentales en que se apoy
esta aproximacién estructurada a la gestion de datos personales.

Oficial de Proteccién de Datos

Recursos

Contexo

Estar listo para demostrar cuandeedie un requerimiento

PODDPE

1. Oficialde Proteccién de Datos

Una de las posiciones clave en la gestion de proteccion de datos es la persona al interior de la organizacién responsable
la gestion de informacion, al cual se le llama en este manual como oficial de proteccién de datos.d€l dstéopuesto
puededenominarse indistintamenteomo Consejero de Proteccidn de Datos, Oficial de Proteccion de Datos, Oficial en
Jefe de Proteccion de Datos, o puede ser una persona que no tenga la frase datos personales o privacidad en su titulo.
Estagersonas pueden ser parte de diferentes departamentos, por ejemplo, legal, cumplimiento y riesgo. El Cuaderno de
Trabajoesta disefiado para el Oficial de Proteccién d&oB. El Oficial de Protecciéon de Datosagedda aquella persona
responsablale la getion de proteccién de datos.

2. Recursos

Los recursoson todo aquello que hagisponible para la gestion de proteccion de datos. En algunos casos pueden ser
recursos para el oficial de proteccion de datos pero a menudo son recursos para implementar genanteactividad de
gestién de informacion. La investigacion de Nymity ha identificado cuatro categorias de recursos y la siguiente tabla le
muestra diferentes ejemplos:

Contrato9

Consultores
Externos/Asesores/
Auditores/Sericiosa
Proveedores

Autoridad de Proteccion
de Datos

entrenamiento en linea

Personas \ Procesos Tecnologia Herramientas

1 Empleados de tiempo 1  Fujos de trabajo para 1 Plataformas para 1  Suscripciones a sistemas
completo o parcial aprobacion compartir de investigacion para

1  Aprobacién o soporte de | §  Monitoreo/ Mecanismo o archivos/documentos cumplimento
la Gerencia/ Directivos controles de revision § Herramientas de 1  Suscripciones a revistas
/Alta Direccion 1 Comunicaciones/ colaboracion para estar informado
Otros departamentos o Reuniones 1 Controles de proteccion Minutas yModelos
grupos tales come@ontrol Capacitaciorihtercambio de datos/seguridad de Sistemas de gestion de
interno/Cumplimiento/ de conocimiento informacién datos personales
ERM Rutas de escalamiento de| §  Sistemas EPR Softwarede reportes de
Servicios compartidos informacion 1 Sistemas dexpedicion de cumplimiento en
(Seguridad de la tiquetes proteccién de datos
Informacion, TI, Lega 1 Sistemas de [riesgos/ cumplimiento

Soluciones para PIA
Generadores de cuadros
comparativos de leyes
Soluciones para
determinar puntos de
referencia de
cumplimiento
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Tablal: Recursos del Programa de Proteccion de Datos (lista parcial)

3. Contexb

La proteccion de datos es contextual y, por lo tanto, la gestion de proteccion de datos debe ser coritexhasi.una

fAadGlr RS OKSIjdzS2 Sadt yRINI I|jdzS dzy 2FAOALFE RS LINRPUGSOOAsY
gestion de datos psonales debéener contexto con la organizacion evaluada. De hecho, el Oficial de Protecciétode D

es el Unico quelebe adecuar la proteccion de datos al contedéola organizacian

El Oficidde Proteccion de Datos es quieda el contexto
La protec®n de datos no es sencilla, por naturaleza es contextual y en ocasiones sujeta a interpretacion y juicios. No

Derechos Reservad@ Nymity Inc. 2016

Manual Introductorio



SEA&GS dzyl tAadGl RS OKSIljdzS2 SaidtyRENIjdzS €1 2NHBHFYAT I OA
muchos factoresgsto significazontexto.Para poder articular la manera como las actividades de tratamiento de datos de

la organizacion se estan llevando a cabo de conformidad con las Reglas (para demostrar el cumplimiento legal), uno deb
entender las actividades en si mismas, lasivagiones subyacentes, la forma en que las reglas son o no aplicables y otra
cantidad de factores. La investigacién de Nymity ha demostrado que los oficiales de proteccion de datos estan en una
posicion privilegiada para demostrar el cumplimiento legab Es asi principalmente porque los oficiales de proteccién

de datos tienen la experiencia para interpretar los requerimientos y los conocimientos para entender cémo se aplican a
cada tipo de tratamiento; en otras palabras, entienden y pueden explicamgéo de dicho cumplimiento legal.

El Contexto en proteccion de datos incluye:

1. Reglag
Las organizaciones en muchas jurisdicciones estan requeridas a cumplir con leyes y regulaciones de
proteccion de datos personales. Adicionalmente, muchas vaelesn cumplir con politicas o con otros
compromisos tales como avisos de privacidad o codigos de conducta. Estas fuentes de cumplimiento son
referidas aqui cmo fuentes de Reglaglos requerimientos en si mismos como Reglas. El oficial de
proteccion de deos entiende las Reglas y en esa medida esta en capacidad de Contextualizar la manera
como se aplican a cada tipo de tratamiento.

2. Practicas en el Tratamiento de Datos
El oficial de proteccion de datos entiende las précticas de la organizacion que iardhatamiento de
datos personales, incluyendo las operaciones del negocio y las funciones del back office tales como recursos
humanos, mercadeo y finanzas. En la medida en que trabaja con las partes interesadas a lo largo de la
organizaciof, el oficialde proteccion de datos esta en capacidad de entender y proveer Contexto para la
forma en que las Reglas se aplican a las practicas de la organizacion.

3. Gestion de proteccion de datos
El oficial de proteccién de datos entiende las actividades de gestigriatenacion que se han
implementado a lo largo de la organizacion y entienden también como estas se mantienen. Muchas
decisiones relacionadas con gestion de proteccion de datos estan influenciadas por las Reglas y por cOmo st
aplican al tratamiento de das personales; en esa medida, explicar esas decisiones es un elemento clave de
como proveer Contexto.

4. Riesgo de proteccion de datos
El oficial de proteccion de datos entiendeiekgo de dafio a los titulargsa la organizaci@nEl oficial de
proteccionde datos puede explicar como el riesgo de proteccién de datos influencié la decision sobre qué
actividades de gestién de informacion implementar y por qué. Con relacion al riesgo de proteccion de datos,
otro elemento del Contexto es la decision de pdariuna actividades de mitigacion de riesgo sobre otra
cuando los recursos son limitados.

Para algunas actividades de gestidn de informacién, es obvio como la Evidencia puede usarse para demostrar el
cumplimiento legal. Por ejemplo, si una Regla requiere un aviso de privacidad contenga ciertos elemeltas facil

7 Reglas Requerimientos de uniy, regulacién, politica u otro compromiso tal como el aviso de privacidad o un cédigo de conducta
8 Involucre en los asuntos de proteccion de datos a las partes interesadas dentro de la organizacion (ej. seguridadhaciannfoarketing, etc.jue
puede encontrar en la categoritantenga una Estructura de Gobernanza en el Marco Nymity de Gobernanza en Privacidad y Protecciomd® Datos
Lleve a cabo una Evaluacién Corporativa de Riesgo en materia de proteccion dgudgiaede encontrar en laategoria: Mantenga una Estructura de
Gobernanza en el Marco Nymity de Gobernanza en Privacidad y Proteccion de Datos

| WogalyiSy3al dzy I @grA&d2 RS LINAGFOARIFIR jdzS RSGFE S fduapueddlanéitar@ln dategoda: f || 2
8. Mantenga avisos de privacidad el Marco Nymity de Gobernanza en Privacidad y Protecciéon deyD&os
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acceder al aviso de privacidad y determinar si dichos elementos se encuentran presentes. El oficial de proteccién de datc
no tendria la necesidad de Contextualizar la Evidencia. En otros, es$o no es tan obvio. Por ejemplo, las Reglas

muchas veces requieren que la informacién personal no sea tratada para finalidades distintas a aquellas para las cuales
recogida. En este caso, la Evidencia puede incluir politicas y guias dondeusa iastrs empleados sobre este requisito.

Estos documentos seran facilmente vinculables a la Regla, y seran un buen comienzo, pero no seran suficientes. Estos
demuestran que las guias se expidieron pero no que haya sido seguida. Para demostrar quedaprdéedatos esta
efectivamente integrada a la organizacion, el area de proteccion de datos podria mostrar que se requieren Evaluaciones
de Impacto de Privacidad (PIAs) para cualquier recoleccion o uso nuevo de datos petspumaleparte de dicho PIA

incluye identificar lafinalidades originales de recoleccion para determinar si ese uso todavia es consistente. Esta
Evidencia probablemente requiere ser Contextualizada.

El siguiente ejemplo ofrece una explicacion mas profunda sobre cdmo fii@dextuaizarsela Evidencia para responder
a la pregunta ¢ Como cumple la organizacion con la Reglas?

Eloficial de proteccion de datos puede querer demostrar como el equipo de telemercadeo dentrocd# center

cumple con el requerimiento de obtener el consentimiento para recolectar y usar los datos con la finalidad de vender un
producto. El oficial de proteccién de datos puede usaldleumentaciérexistente de gestion de proteccion de datos (i.e
Evidencia) y poveer Contexb para demostrar el cumplimiento legal de la siguiente manera:

@ Actividad de Gestion de InformaciénMantenga una politica de proteccion de datos personéles

EvidenciaPolitica de proteccion de datogersonales
La politica dgroteccion de dato's contiene disposiciones que establecen que la organizacién debe
obtener el consentimiento para todo tipo deatamiento de datos personales.

Contexb: Reglas, Tratamiento de datos, Gestion de Proteccion de Datos

Habiendo idenficado el call center como el punto de recoleccién de datos personales, asi como el
[Tratamiento de Datos], el area de proteccion de datos determina que se requiere el consentimientc
politica de proteccién de datos es una actividad de gestionfdenracion que fija las expectativas para
obtencién del consentimiento [Reglas, Gestidon de Proteccion de Datos].

EvidenciaMateriales deentrenamiento en proteccién de datos

— El curriculo general de entrenamiento en proteccion de datos para todos los empleados con accesc
informacion personal?, contiene guias especificas para la obtencién del consentimiento, y el
entrenamiento especifico para los empleados del call céfmontiene lineamientos mas especificos
sobre como y cuando obtener y registrar el consentimiento cuando se estan recolectando datos
personales

Contexb: Gestién deProteccion de Btos

El area de proteccién de datos puede mostrar que mediante el usmsdmtrenamientos generales y
especificos, se refuerza la necesidad de obtener el consentimiento y estos ademas se comunica de
proactiva [Gestion de Proteccién de Datos].

Bgal yiSy 3l 3FdzNFa & F2N¥IF G288 LINF t1a 9@Ftdd OA2ySa R Selmpactdricecc®iS t NA
RS 51 (2 muep@edetecdntrar en la categorl. Monitoree las nuevas practicas operacionaleBMarco Nymity de Gobernanza en Privacidad

y Proteccién de Datos

g yiSy3ar dzyl L2t NGAOF RS LINE (S OO Nscstegiia: A\RhténgaiunalPAitch dePlotecSiénde DplgsS &S Sy
Marco Nymity de Gobernanza en Privacidad y Proteccion de Datos
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Marco Nymity de Gobernanza en Privacidad y Proteccion de Datos

1 dlleve a cabo entrenamientos en proteccion de datpse se encuentra ela categoriab. Mantenga un programa de capacitagip concientizacion

del Marco Nymity de Gobernanza en Privacidad y Proteccion de Datos

154 leve a cabo entrenamientos en proteccion de datos con contenidos especificos para los distintos puestos éetibajencuetna enla

categoria5. Mantenga un programa deapacitacion y concientizaciéael Marco Nymity de Gobernanza en Privacidad y Proteccion de)Datos

Una aproximacion estructurada a la gestion de datos persane 24 Derechos Reservad@ Nymity Inc. 2016
Manual Introductorio



EvidenciaGuionesdel Call Cergr

@ El calkcenter usa guiones para llevar a cabo actividades de telemarketing que guian a los empleadc
sobre cémo obtener el consentimiento explicito para llevar a cabo el tratamt&nto
Contexb: Normas, Gestion dBroteccion de Datos
El area de proteccién d#atos puede demostrar que a los empleados se les suministran las herramie
para cumplir con la politica [Reglas] toda vez que los guiones contienen un aparte sobre coémo expl
aviso de privacidad y cémo obtener el consentimiento explicito (Gedaéd®roteccion de Datos).

Evidencia Capturas de pantalldel CRM

g El sistema de Gestidn de Relaciones con los Clientes (CRM por sus siglas en inglés) contiene un ci
donde se registra el consentimiento y las solicitudes deooppt Los mecanismos delidacion evitan que
el usuario hago uso de un registro para una finalidad frente a la cual no se cuenta con la autorizacic
titular.

Contexta Tratamiento de Datos

Toda vez que el oficial de proteccion de datos entiende cédmo se recolecta la infénnyacémo fluye
dentro de la organizacién (Tratamiento de Datos), el o ella pueden usar el CRM para demostrar que
consentimiento se esté obteniendo ya la actividad se estd manteniendo

Evidencia: Consulta al &rea de proteccion de datos

El director del call center ha contactado al area de proteccion de datos via correo electrénico para i
acerca de como aplicar la politica de la organizaciéon de obtener el consentimiento explicito en aqu
jurisdicciones donde el consentimientopiftito esta permitido por la ley. Estos correos electrénicos al
las discusiones de seguimiento muestran cémo el area de proteccién de datos le presté asistencia
center para discutir los requisitos sobre consentimiento.

Contexta Reglas, Riesgte Proteccion de Datos

El area de proteccién de datos puede explicar que aun cuando la ley no requiere que haya un
consentimiento explicito en todos los casos (Reglas), han tomado la decision no obstante de reque
siempre. Mediante la simplificacidel proceso y optando por el requisito mas exigente, sera poco
probable que la organizacién incurra en un no cumplimiento (Riesgo de Proteccion de Datos).

EvidenciaResultados de auditoria

PDF Una auditoria de las operaciones del calhter incluia oir una seleccion de llamadasbgdas para
determinar si eproceso para obtener el consentimiento se estaluiendd’. No se repord ninguna
excepcion

Contexta Gestion de Proteccion de Datos, Riesgo de Proteccién de Datos

Aun cuando lauditoriainterna no fue adelantada por el area de proteccién de datos, se convierte er
documentacidn que puede ser usada como Evidencia de la responsabilidad demostrada y del
cumplimiento legal. El reporte muestra que las llamadas seleatémnsiguieron los requerimientos de le
politica de proteccién de datos (Reglas). Por cuanto la politica excestguditolegal (Reglas), el area d
proteccion de datos puede explicar porque llegaron a la conclusién de que existe un bajo riesgo de
cumplimiento con los requerimientos legales que se refieren al consentimiento (Reglas).

El area de proteccién de datos estuvo en capacidad de contestar la pregunta: ¢cémo cumple la organizacion con las Rec
sobre consentimiento? Notese que en el ejemplo anterior, el &rea de proteccion de datos estuvo en capacidad de
demostrar el cumplimiertt legal usando la documentacion existente sobre gestion de proteccién de datos; no se produjo
documentacién extra para alcanzar ese propésito Nétese también que la documentacién en si misma no suficiente para

16 dintegre la proteccién de datos en las practicas de marketing via telefénica (telemercgde®e encuentra en el procesoldtegre la proteccion de

datos en las operaciongdel Marco Nymity de Gobernanza en Privacidad y Proteccién deiDatos

YLt SGS I OFLo2 dZRAG2NNIEA AYydSNYyFa RSt LINGea tdPyotecciBnSle DA () ZH0 AasSy SR/ diS)y
el procesal2. Monitoree las practicas de manejo de daties Marco Nymity de Gobernanza en Privacidad y Proteccion deiDatos
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demostrar el cumplimiento legal a alguien que eéntienda las reglas que le aplican a la organizacion, la forma en que se
tratan los datos personales, la manera en que la proteccion de datos se encuentra articulada en la organizacion o el perfi
de riesgo. La documentacion requirié que se recurrie@aaitexto dado por el oficial de de datos

4. Estar listo para demostrar cuando se requiera

Las organizaciones que mantienen el cuaderno de trabajo actualizado con documentacién que sirve como evidencia,
tienen la capacidad de estar listos para demostnaggestion de datos personales responsable cuando se requnra,

otras palabraslemostrarla responsabilidad y/@l cumplimiento cuando sea necesario. Algunas organizaciadestaran

mas una aproximaciode auteevaluacion y actualizaran el cuadernottibajo en forma anual. Las ventajas de estar listo
para demostrar cumplimiento cuando se requiera es que permite al oficial de proteccion de datos contextualizar la gestiol
de datos personales en forma responsalledountability en cualquier momento. Aunas, el oficial de proteccion de

datos puede contextualizar el cumplimiento a la autoridadoroteccion de datosn cualquier momento, por ejemplo, en

caso de unanvestigacién o en caso de que mantemga estauna comunicacién activa.
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ApéndiceB: Fundamentos de lagGtion Estructurada de Datog

Personales

En 2002, Nymity empez06 su investigacion sobre Responsabilidad Demostrada. En 2012, Nymity potenci6 su investigacio
con una serie de talleres practicos alrededor del mundo, que incluyeron autoridades de protecciGogipata examinar

dzS €S AYLX AOI | f1F& 2NHFYATIIOA2ySa GLINROFNE fI NBaLRY
de datos. Un componente de esta investigacion resulté en un entendimiento de que la gestion estructurada endprotecci
de datos personales tiene tres componentes claves: 1. Responsabilidad, 2. Control, y 3. Evidencia

1. Reponsabilidad

Las organizaciones responsables implementan y mantienen una serie de actividades de actividades de gestion de
informacion

La investjacién de Nymity dio como resultado el Marco Nymity de Gobernanza en
t NAGF OARIFIR & tNRGSOOAsY RS 51 G2aun 0S¢
St SySyi2 RS awSalLkRyaloAfARFIRE Sy dzyl

proteccion de datos

se trata de un menu para gestionarogramas de proteccion de datos personales que
puede ser adaptado a cualquier organizacién. La gestién de proteccion de datos no e
igual en ninguna organizacion, y en consecuencia este Marco brinda la flexibilidad

necesaria para planear, escalar y comanificazmente la gestion de dichos programas.
El Marco no se basa en principios ni en controles, sino en actividades de gestién de

informacion que pueden ser monitoreadas. Es un listado completo, jurisdiccional e Categorias de Gestién de Datos Personales
. . L, .. ., . ., 1. Mantenga una estructura de gobernanza
industrialmente neutro, de mas de 13@tividades de gestion de informacion 2. Mantenga un inventario de datos
. , ., ersonales
organizadas en 13 Categorias de Gestion de Datos a fﬂamenga PG e
Datos
. .. ., ., . 4. Integre la proteccion de datos en las
En una aproximacion estructurada a la gestion de proteccion de datos, la responsabil operaciones
. . . i .z 5. Mantenga un programa de capacitacion
significa implementar y mantener de manera permanente las Actividades de gestion ¢ y concientizacién
informacion (Actividades) que son relevantes para esa organizacion en conasto. & R onEREg ik
actividades de gestién de informacion son procedimientos, politicas, medidas, ; ;Z:‘t‘:n";izf;:;:TV";;:::JS
mecanismos y otras iniciativas que impactan el tratamiento de datos personales 0 qu{ s Respondaalas peticiones y quejas de
. . . .z los individuos
se relacionan con el cumplimiento de las leyes de proteccién de datos persorizdss. 10) Monitoreelas nuevas practicas
Actiidades apropiadas se determinan con base en los requerimientos de cumplimien ;’Afn’f‘;‘;ffpmgrm de gestion de
el perfil de riesgos, los objetivos de negocio y el Contexto de | tratamiento de datos (t o M
. i . ., 12. Monitoree las practicas de manejo de
de datos tratados, naturaleza del tratamiento, finalidades de la recoleccion, msesya el
. - e . ., 13. Haga seguimiento a criterios externos
a disposicion, etc.) de la organizacion

2. Control
Un individuo responde por la gestion y el monitoreo de cada una de las actividades de gestion de informacion

El control es el segundo elemento de la gestion estructurada de proteccion dydsgosonstruye sobre el elemento

anterior de Responsabilidad. Aun cuando el Oficial de Proteccién de Datos es responsable por el cumplimiento legal en |;
materia, el area de proteccion de datos en si misma usualmente trata muy pocos datos personslesedoehace.

Como tal, la efectividad del programa de proteccion de datos se basa en que se lleven a cabo las actividades de gestion
informacion apropiadas en todos los puntos del ciclo de vida del dato personal, desde el punto de recoleccidn hasta e
punto de destruccion. El Control de algunas actividades de gestion de informacion recaera en las unidades operativas y
negocio, por ejemplo, recursos humanos, marketing, desarrollo de productos, Tl, servicio al cliente, etc., toda vez que alli
es dorde se esta recolectando y tratando realmente la informacion personal
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Las actividades de gestion de informacion pueden ser

1 Mantenidaspor el Oficial de DatosaPsonales, por ejemplo
0 Mantenga una politica de proteccion de datos personales
o Lleve a cabo entrenamientos en proteccion de datos
0 Mantenga un aviso de privacidad que detalle las practicas de la organizacion en el manejo de datos
personales
o Identifigue de manera continua los requerimientos sobre cumplimiento legahpliance (ej. byes,
jurisprudencia, regulacion, etc.)

1 Influenciadasi observadagor el Area de Proteccion de Datqsor ejemplo:
o0 Integre la proteccion de datos en las practicas de marketing directo
o Integre la proteccion de datos en una politica de seguridad de leniafoon

o Lleve a cabo procesos de debida diligendiee(diligencgde las practicas de proteccion de datos y

seguridad de la informacion de los potenciales proveedores/encargados

La tabla 3.4frece ejemplos de las actividades de gestién de informacidtraeie cada una de las 13 Categorias de

Gestion de Datos llevadas a cabo por distintas partes interesadas dentro de la organizacion

Categoriade Gestion de

Datos

Actividades a cargo délrea de
Proteccion de Datos

Actividades a cargo de lasnitiades de
Negocio

1.Mantengauna estructura
de gobernanza

Mantenga una Estrategia de

Proteccion de Datos

Duefia Recursos Humanos

Exija que los empleados reconozcan y se
adhieran a las politicas de proteccion de
datos

2. Mantengaun inventario de
datos personales

Mantenga un inventario de
bases de datos (qué datos
personales son almacenados Y,
en donde)

Duefio: Gerencia de Registros Corporativos

Clasifique los datos personales tratados po
tipo (ej. sensibles, privados, seprivados,
publicos)

3. Mantengauna politica de
proteccion de datos

Mantenga una politica de
proteccién de datos personaleg

Duefia Recursos Humanos

Mantenga una politica de proteccion de dat
de empleados

4. Integrela proteccion de
datos en las operaciones

Mantenga

politicas/procedimientos para
la recoleccion y uso de datos
personales de nifios y menore
de eda

Duefia Marketing

Integre la proteccion de datos en las practic
de marketing directo

5. Mantengaun programa de
capacitacién y concientizacio

Lleve a cabo entrenamientos €
proteccion de datos

Duefa Servicio al cliente

Incorpore la proteccion de datos en otros

programas operacionales de capacitacion
tales como recursos humanos, segurideal)
center

6. Gestione losiesgos de
seguridad de la informacion

Mantenga una politica sobre Io
usos aceptables de los recursg
de informacion

Duefio: Seguridad de la Informacién

Implemente medidas de seguridad
tecnoldgicas (ej. deteccion de intrusos,
firewalls monitoreo)

7. Gestione losiesgos con
terceros

Mantenga requerimientos de
proteccién de datos personaleg
para terceros (gj. clientes,
proveedores, encargados,

afiliados)

Duefia Legal

Mantenga procedimientos para celebrar
contratos o convenioson todos los
encargados
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Categoriade Gestion de Actividades a cargo deéhrea de Actividades a cargo de lasnitlades de

Datos Proteccién de Datos Negocio
8. Mantengaavisos de Mantenga un aviso de Duefia Seguridad Corporativa y
privacidad privacidad que detalle las Mantenimiento

practicas de la organizacion er
el manejo de datos personales| Ponga a disposicion el aviso de privadiegn
medios visibles como letreros y carteles
9. Responda a las peticiones| Investigue las razones de fond| Duefia Call Cerdr

guejas de los individuos de las quejas de proteccion de
datos Mantenga procedimientos para dar respues
a las peticionegjuejas y reclamos
10. Monitoree las nuevas Mantenga guias y formatos Duefia Tecnologias dia Informacion
practicas operacionales para las Evaluaciones de
Impacto de Privacidad (PIAs p{ Lleve a cabo PIAS/EIPDs para nuevos
sus siglas en inglés) y las programas, sistemas y procesos

Evaluaciones de Impacto de
Proteccion de Datos (EIPDs)
11.Mantenga un programa | Mantenga un plan de respuest{ Duefia Legal:
de gestion de incidentes y a incidentes/brechas de datos

vulneraciones de datos personales Involucre a un equipo de investigacién
forense
12.Monitoree las practicas d¢ Monitoree y reporte las Duefio:Control Interno
manejo de datos mediciones del programa de
proteccion de datos Lleve a cabo auditorias internas del prograr

de proteccion dedatos (ej. auditoria
operativa del Area de Proteccion de Datos)

13.Haga seguimiento a Identifigue de manera continug Duefio: Cumpliriento

criterios externos los requerimientos sobre
cumplimiento legal Identifique y gestione los conflictos entre
(compliancg (ej. leyes, legislaciones

jurisprudencia, regulacion, etc.
Tabla0.1 ¢ Ejemplos de Actividades cuyos duefios son el Area de proteccion de datos y las Unidades de Negocio

3. Evidena

La Documentaciémue es un subproducto de las actividades de gestién de informacién se pone a disposicién por parte
del Dueiio de la Actividad

El tercer elemento de la gestién estructurada de proteccion de datos es la Evidencia. En las organizaciones responsable:
Duefiode una actividad de gestién de informacion provee la Evidencia de soporte que da cuenta de que la actividad esta
siendo mantenida

Cuando las actividades de gestion de informacion se llevan a cabo de manera continua, la Evidencia es un subproducto ¢
est. La Evidencia es documentacion que puede ser formal (gj. politicas, procedimientos, reportes) o informacion (e;.
comunicaciones, agendas, logs de sistemas) y puede ser usada con Contexto por el oficial de proteccion de datos para
demostrar que unaactvRIF R a8 Sadt ftS@OryR2 || OFo2d t 2N S2SyYL)X 25 f
& FT2NXNIFG2a LI NY £2& tL! ¢ LINRPRdzOS G NA2a GALRAa RS 90ARS
procedimientos y flujos de trabajdocumentando los procedimientos de aprobacién, guias y planillas de PIAs,

documentos de entrenamiento sobre cémo adelantar PIAs, logs de PIAs, etc. Esta documentacion sirve como Evidencia
la responsabilidad demostrada

La Tabla 3.5 muestra las camgsticas de la documentacion formal e informal, asi como sus respectivos ejemplos
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Documentacion Caracteristicas \ Eemplos

Formal Tipicamente publicada, mantenida y Politicas, Procedimientos, Reportes
comunicada a los grupos designados
Informal Puede mostrar un ejemplo de que ha ocurrig Comunicacion por correo electronicg

una actividad, tal como una conversacion pd agendas de reuniones, logs de
correo electrénico entre dos individuos claveg sistemas

el registro de participacion en un webinar
Tabla0.2 ¢ Caracteristicas de la documentaciéon formal e informal

LaTabla0.3 describe el rol que éreade proteccion de datos juega dependiendo de la fuente de la documentacion, asi
como ejemplos de lodistintostipos de documentos

Fuente Rol del Areade Proteccion de Ejemplo de documentos
DEI
Producidos El area de proteccion de Politica de proteccién de Datos
Generado por el &rea de proteccig datos lleva a cabo la actividaq Aviso de privacidad
de datos con insumos de otros Curriculo de entrenamiento en proteccion de
interesados claves datos

Guias paa llevar a cabo PIAs
Politica/procedimientos para usos secundarios (
datos personales

Influenciados El area de proteccion de dato Procedimientos de marketing directo
Influenciados por el area de colabora con su opinién o su | PIAs

proteccion de datos pero creados | concepto Politicas de empleo

por otros interesados claves Tablas de retencion documental

Recolectados El area de proteccidn de dato Resultados de las auditorias internas
Entregados al area de proteccion | se mantiene al tanto sobre lo§ Resultados de las evaluaciones de seguridad d¢
de datos por otros interesados avances, una vez se han Planes de continuidadel negocio

terminado o llevado a cabo a
satisfaccion las actividades
Tabla0.3 ¢ El rol del Area de Proteccion de Datos Personalespgndacciorde documentacion

LaTabla0.4 describe como la documentacion formal e informacién puede ser producida, supervisada y recolectada por el
Area de Proteccion de Datosmo evidencia de lasctividades de Gestion de la Informacion

Actividad de Gestién de Evidencia Documentacion Fuentd Rol Formal/ Informal
Informacién

Mantenga una politica de | Politica de Proteccién de Producidapor el Area de Formal
proteccion dedatos Datos Proteccion de Datos

personales

Integre la proteccion de Politica y procedimiento de | Influenciadopor el Area de Formal

datos en las monitoreo de correos Proteccion de Datos

politicas/procedimientos de| electronicos Producido por el Area de

acceso a las cuentas Tecnologias de la Informacion

corporativas de correo
electronico de los
empleados (ejvacaciones,
permisos, terminacion)

Mida la participacion en las| Informe generado por el Recolectado por el Area de Informal
actividades de sistema de resultados del Proteccion de Datos

entrenamiento en examen de proteccion de Producido por Recursos Humang
proteccion de datos (ej. datos

namero de participantes,
resultados)
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Fuentd Rol Formal/ Informal

Evidencia Documentacion

Actividad de Gestion de
Informacion

Ponga aisposicidn el aviso
de privacidad en las
comunicaciones de
marketing (ej. correos
electronicos, folletos,
ofertas)

Tabla0.4 ¢ Documentacion formal e informal

Ejemplos de comunicaciones Informal
de marketing via correo

electrénico

Influendado por el area de
proteccion de datos
Produddo porMarketing

Frecuencia: Las Actividades de Gestion de Informacion son permanentes

Las organizaciones responsables no ven la proteccién de datos como un proyecto, aunque en muchos casos la gestion c
datos personales puede iniciar como un proyecto. Por el contrario, una organizaciéon realmente responsable asigna
recursosa la gestion de proteccion de datos y continuamente revalla las necesidades de dicha gestion para asegurar que
las actividades de gestion de informacién se encuentran debidamente alineadas.

Un Programa de Proteccion de datos nuncaedssyconsiderado una actividad concluidequiere de una
evaluacion y revision permanente para que sea efectivo y relevante. Los diferentes elementos deben ser
monitoreados y evaluados constantemente y actualizagd&htendiendo la responsabilidad demostitd

La gestion de datos personales es un conjunto de actividades de gestién de informacién permanentes que se llevan a ca
en forma periédica o continua.

1 Lasactividades periédicase llevan a cabo con una frecuencia establecida, p.ej., trimestral o anual. Estas
actividades son tratadas como proyectos o tareas con un principio y un final definido.

1 Lasactividades continuason operacionegicorporadasen las operaciones diarias.eeuentemente estas
actividades se llevan a cabo en forma repetitiva, haciendo los ajustes continuos dirigidos a lograr el resultado
deseado.

La Tabl®.5analiza los dos enfoques de frecuencia de las actividades de gestién de informacién para mostrar sus
diferencias:
Continua

Actividad de Gestién de Peiiédica

Informacién

Mantenga diagramas de flujo
para los flujos de datos
personales (ej. entre sistemas,
entre procesos, entre paises)

Anualmente, requiergue el area
interesada revise los diagramas de flujg
para detallarlos wctualizarloxomo sea
necesario

Como parte de los requisitos del
proyecto de gestidnestablezcajue los
cambios propuestos al flujo de datgs
los diagramas de flujpeanactualizados
como condicién delisto buenodel
proyecto.

Mida la participacion en las
actividades de entrenamiento en
proteccion de datos (ej. nimero
de participantes, resultados)

Cada trimestraeviselos reportes
generados por el sistema dapacitacion
en linea para determinar si los
empleados han completado su
capacitacién

Configue los sistemas de educaciéon en
linea para geerar alertas que indiquen
cuand un empleado no ha completado
su entrenamento en el dia asignado y
envieun mensajeal gerente
recomendando su seguimiento
inmediato

18 Oficina del Comisionado de Informacién y Privacidad de Al{@@42).Enterdiendo la Responsabilidad Demostrada con un Programa de Proteccién

de DatosAlberta, Canada.
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Actividad de Gestion de

Peiiédica

Continua

Informacién
Involucre en los asuntos de
proteccion de datos a las partes
interesadas dentro de la
organizacion (ej. seguridad de I3
informacion, marketing, etc.)

Establecaun comité de proteccién de
datos con funcioes cruzadas entre las
areas interesadas (p.ej. Tl, Marketing,
Legal, RHH, etc.) quienes se reuniran
cada trimestre para discutir temas de
proteccion de datos

Cree un correo electrénico o grupo de
discusién para las diferentes areas
interesadas en proteccién de datos, cor
el propésito de facilitar la comunicacion
endichostemas.

Mantenga procedimientos para
restringir el acceso a informacior
personal (ej. accescalsado en
roles o separado segun funciong

Revig mensualmente los reportes de lo
usuarios activos del sistema para
garantizar que su acces@se siendo
apropiado y se cierren lagsones
correctamente

Configue un sistema de Recursos
Humanos par@nviar alertas al Area de
Seguridad de Informacion cuando los
empleados son despedidos o cuando s
modifica el titulo de su posicion,
departamento o estructura de reporte

Tabla0.5 ¢ Ejemplos de Actividades de Gestion de Informacién con un enfoque periédico o continuo

La decision de si una actividad se debe llevar a cabo en forma periédica o continua depende de diferentes factores. Las
actividadegeridédicaspueden fomentar estructurs, mientas que las actividades continuas pueden generar una cobertura

méas completa y prevenir el riesgo.

La organizacion que hiacorporadola responsabilidad, el control y la evidencia en su programa de miétede datos ha

implementado una aproximacion desponsabilidad demostradaesté lista para demostrar dicha responsabilidad cuando

sea necesario.
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Apéndice C: Empezar con la estrategia de cumig@hto

La Estrategia de Cumplimiento mantiene un grupo suficiente de actividades de gestion de informacion que son obtigetorias

K OSNJ 2 LISNY GA @2 St OdzYLX AYASYy(G2 Sy tF 2NBIFIYATFOAsy oF OGAC(
reflejan el cumplimiento de las leyes de privacidad y proteccion de datos, pero también reflejan cumplimiento con otras fuentes
de obligaciones de cumplimiento legal o normas, como codigos basados en principios, cédigos voluntarios, politicas
organizacionales ietnas de proteccion de datos y acciones de cumplimiento. La Estrategia de Cumplimiento requiere en primer
lugar seleccionar una o mégentes de ReglaPespués de la seleccidrlasfuentes de Reglase deben identificar las

actividades de gestién deformacion obligatorias que permitiran un cumplimiento continuo para dadgla En muchos casos,

la misma actividad de gestidn de informacion puede generar evidencia para difeReéess

Identificar las Actividades de Gestion de Informaci@bligatorias
La pagina@5 que abajo se muestraalgunos ejemplos de actividades de gestion de informacién obligatoriasptas
fuentes de Reglas

1 Guiasde laOECDLas Guiasle la OECD son ninculantes y fueron disefiadgaraarmonizar las leyes de
proteccbn de datosenlos paises miembros de la OECD. Actualmente son la base de un gran nimero yle leyes
regulacionesle proteccion de datos alrededor del mundo aun cuando no son obligatorias.

1 Reglamento General de la Unién Europdeglamentdseneralde Proteccion de &os de la Unién Europea
6awS3ItFYSyiliz2 ! 9400

1 Acuerdo entre Estados Unidos y la Union EuroggRrivacy Shield(Sera incluidgréximamente)

1 Préacticas comunes de proteccion de datasis politicas de proteccion de datos incluyen redkala organizacion
para los empleadoson relacion afratamiento de datos personales. (Si se camip con los individuos queacen
tratamientode los datos personales también funcionard como Aviso de Privacidad).

1 Normas Corporativas Vinculantes (B@8s sus siglas en ingléd)as Normas Corporativas Vinculantes (BCR) son
reglas internas (Cédigos de Conducta) de un grupo de compafiias multinacionales, que define su politica global
con relacién a las transferencias de informacion dentro de su grupordpaftias a entidades localizadas en
paises que no cuentan con un nivel adecuado de proteccién de datos. El esquema BCR es un marco voluntario
gue permite a las organizaciones demostrarle su nivel de responsabilidad a las Autoridades de Proteccién de
Datos yobtener aprobacion de estas para realizar esas transferencias. Una vez que son aprobadas, la
organizacién obtiene beneficios tales como no tener que recurrir al mecanismo de usar clausulas contractuales
estandar cada vez que le transfiere datos personalesa compafiia de su grupo.

1 Sistema APEG@e Reglas Transfronterizas de Proteccion de DaioBPR EICBPRue desarrollado por las
economias que participan en APEC para facilitar los flujos transfronterizos de datos personales. El sistema
requiere que las compafias que participaméldesarrollen e implementen politicas de proteccién de datos que
sean consientes con el Marco de Proteccion de Datos de APEC. Estas politicas y practicas deben ser declarada
como consistentes con los minimos del programa CBPR por un Agente de Responsabilidad Demostrada
(Accountability Agentque es una entidad independiente gigia o privada formalmente reconocida por el
Sistema. Adicionalmente, deben ser legalmente exigibles.

Dos pasos para identificar Actividades de GestimInformacion Obligatorias

Una aproximaciosencillapara definir las Actividades de Gestion de Informacién Obligatorias es la siguiente:

19 http://www.cbprs.org
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1. Lea lafuente de Reglaspor ejemplo, una ley de proteccion de datos e identifique los articulos que requieren evidencia
para demostar cumplimiento. Dentro de laseBlas, hay diferentes articulos que no requieren de evidencia. Por
ejemplo, las definiciones, las excepciones, las facultadessdiutoridades de Proteccion de Datouultas, etc. La Ley
de Proteccion de Datos Personales del Reino Unido contiene 219 astfieulos cuales Unicamente 31 requieren de
evidencia.

2. Para cada articulo que requiere de evidencia, identifique las actividades de gestién de informacioén que generen
evidencia. En otras palabras, las actividades de gestién de informacion que le ayattagearun cumplimiento
continuo de esa Regla

Useestos dos pasos para identificar las Actividades de GeRtisn L Y F2 NXY | OAsy ho & A 3y i SKNR O&z
de trabajo.

ITY de Gobernanza en Privacidad y
e D

Asigne responsabilidades en proteccion de datos
personales a un individuo (&j. Oficial de Proteccion de
4 | T|Datos, Asesor de Proteccitn de Datos, CPO)
Involucre a los Directivos en |a gestion de proteccion de
©|dalos (ej. a la Junta Directiva o al Conseio Ejecutivo)
Nombre un Oficial de Proteccion de Datos (OPD)
6| 9i iente v con funciones de supervision
Asigne responsabilidades en materia de proteccion de
datos a través de toda la organizacion (gj. Red de
Proteccitn de Datos)

Mantenga roles y responsabilidades para las personas
responsables de proteccion de datos (g]. descripcion de
puestos de trabajo)

Mantenga comunicaciones regulares entre el Area de

v
G

<

3l

Proteccion de Datos, la Red de Proteccién de Datos y

2|otras personas r €N |a materia

Involucre en los asuntos de proteccion de datos a las.
partes interesadas dentro de la organizacion (gj

0| 13 de la informacion, marketing, etc.}

Reporte periddicamente a los stakeholders internos

sobre el estado del programa de proteccion de datos (&j

4|Junta Directiva, Consejo de Administracion)

Reporte periddicamente a los stakeholders externos

w

,_.
[

sobre el estado del programa de proteccion de datos (ej.
5|autoridades de proteccion de datos, terceros, clientes)
Lleve a cabo una Evaluacion Corporativa de Riesgo en

€| materia de proteccion de datos

Integre la proteccion de datos en las evaluaciones y

14 17|reportes de gestion de riesgos del negocio

15 | 12|Mantenga una Estrategia de Proteccion de Datos.

,_.
=

,_.
)

\<<»N' _
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Actividades de Gestion de la Informacion Obligatoriascomasnes
Marco Nymity de Gobernanza en Privacidad y Proteccion d Guias de la UE RGPD BCR® EUUS APEC
Datosg® OECE 2 Privacy CBPR

Shield

1. Mantenga una estructura de gobernanza
Asigne responsabilidades en proteccién de datos personale X X X X X
un individuo (ej. Oficial de Proteccion de Datos, Asesor de
Proteccion de Datos, CPO)

Involucre a los Directivos en la gestion de proteccion de daf X X X X X
(ej. a la Junt®irectiva o al Consejo Ejecutivo)

Nombre un Oficial de Proteccion de Datos (OPD) X

independiente y con funciones de supervision

Asigne responsabilidades en materia de proteccién de dato, X X X X
través de toda la organizacion (ej. Red de Proteccién de D¢

Mantenga roles y responsabilidades para las personas X X X

responsables de proteccion de datos (ej. descripcion de
puestos derabajo)

Mantenga comunicaciones regulares entre el Area de X X
Proteccion de Datos, la Red de Proteccion de Datos y otras
personas responsables en la materia

Involucre en los asuntos de proteccion de datos a las partey X
interesadas dentrale la organizacién (ej. seguridad de la
informacion, marketing, etc.)

Reporte periédicamente a Iatakeholdersnternos sobre el X X X
estado del programa de proteccién de datos (ej. Junta
Directiva, Consejo de Administracion)

Reporte periddicamente a Iatakeholdersexternos sobre el X
estado del programa de proteccién de datos (ej. autoridade
de proteccion de datos, terceros, clientes)

Lleve a cabo una Evaluacion Corporativa de Riesgo en mat X X
de proteccion de datos

Integre la proteccion de datos en las evaluaciones y reporte
de gestion de riesgos del negocio

Mantenga una Estrategia de Proteccion de Datos
Mantenga una mision/vision del programa de proteccion de X

20S6lo las actividades de gestion de informacién que se incluyen en por lo menos uno de los marcos fueron inciuitialsstBdo complet ver el Marco Nymity de Gobernanea Privacidad y Proteadn de
Datos erhttps://latam.nymity.com/

21 Guias OECD de Privacidad y Flujos transfronterizos de Imiormravisadas en el afio 2013

22 Propuesta de Reglamento General a@etBccion de Datos de la Union Europ¥arsion utilizada: Documento nimet6385/14 (Bruselasl9de diciembre de014)

2Nomas Corporativas Vinculantes

24 Sistema APEC de Reglas Transfronterizas de Privacida
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datos
Exija que loempleados reconozcan y se adhieran a las X X
politicas de proteccion de datos

2. Mantenga un inventario de datos personales

Mantenga un inventario de bases de datos (qué datos X X X
personales son almacenados y en dénde)

Clasifique los datos personales tratados por tipo (ej. sensibl X
privados, semprivados, publicos)

Obtenga la aprobacion de la autoridad de proteccion de dat X

para el tratamiento (cuando la aprobacion sea necesaria)
Registre las bases diatos ante la autoridad de proteccion de
datos (cuando el registro sea necesario)

Mantenga diagramas de flujo para los flujos de datos X X
personales (ej. entre sistemas, entre procesos, entre paises
Mantenga registros de los mecanismasados para hacer X X X

transferencias internacionales de datos (ej. clausulas
contractuales estandar, normas corporativas vinculantes o
aprobacion de la autoridad de proteccion de datos)

Use Normas Corporativas Vinculantes como un mecanismc X X X
transferencia de datos
Use contratos como mecanismo de transferencia de datos | X

clausulas contractuales estdndar o contratos de transmisiér
y/o remision de datos)

Use las Reglas de Flujo Transfronterizo de Datos de APEC X X
mecanismade transferencia de datos

Use las aprobaciones de las autoridades de proteccion de
datos como mecanismo de transferencia de datos

Use la adecuacion de terceros paises o una de las medidas X
alternativas (ej. consentimiento, ejecucion de contrato, inter|
publico), como mecanismo de transferencia

Use el Escudo de la Privacidadd®E.UUKEUUS Privacy X X
Shield como mecanismo dieansferencia de datos
3. Mantenga una Politica de Proteccién de Datos

Mantenga una politica de proteccion de datos personales X X X X X
Mantenga una politica de proteccion de datos de empleado

Documente las bases legaldsl tratamiento de datos X X
personales

Integre la ética en el tratamiento de datos personales (ej. X X

Cdédigos de Conducta, politicas y otras medidas)
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Mantenga un Cédigo de Conducta organizacional que inclu
aspectos de proteccién de datos
4. Integre la proteccion de datos en las operaciones

Mantenga politicas/procedimientos para la recoleccion y us X X
de datos personales sensibles (incluyendo datos biométricg

Mantenga politicas/procedimientos para la recolecciasy X

de datos personales de nifios y menores de edad

Mantenga politicas/procedimientos para velar por la calidad X X X X X
de los datos

Mantenga politicas/procedimientos para anonimizar los datt X

personales

Mantenga politicas/procedimientgsara revisar los X X X
tratamientos hechos total o parcialmente por medios

automatizados

Mantenga politicas/procedimientos para usos secundarios ( X X

datos personales

Mantenga politicas/procedimientos para obtener validamen| X X X X
el consentimiento

Mantenga politicas/procedimientos para la destruccion segt X X
de datos personales

Integre la proteccion de datos en el uso de cookies y de X

mecanismos de rastreo y localizacién

Integre la proteccion de datos en las practicagetencion de X X

registros

Integre la proteccion de datos en las practicas de marketing X

directo

Integre la proteccion de datos en las practicas de marketing
correo electrénico

Integre la proteccion de datos en las practicasriketing via
telefénica (telemercadeo)

Integre la proteccion de datos en las practicas de marketing
digital (ej. dispositivos méviles, redes sociales, publicidad
conductual)

Integre la proteccion de datos en las practicas de contrataci
Integre la proteccion de datos en las practicas de la X
organizacién de uso de redes sociales

Integre la proteccion de datos en las politicas/procedimientt
BYOD (por sus siglas en inglés, dispositivos personales en
lugar de trabajo)
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Integre la proteccion de datos en las practicas de salud y
seguridad

Integre la proteccién de datos en la interaccién con los com
de trabajo

Integre la proteccién de datos en las practicas para el
monitoreo de empleados

Integre la proteccion de datos en las practicas de uso de
sistemas de videwigilancia

Integre la proteccion de datos en el uso de dispositivos de (¢
localizacion (de rastreo y/o localizacion)

Integre la proteccion de datan las politicas/procedimientos
de acceso a las cuentas corporativas de correo electrénico
los empleados (ej. vacaciones, permisos, terminacion)
Integre la proteccion de datos en los procedimientos para
llevar a cabo investigaciones internas

Integre la proteccion de datos en las practicas de revelacidy X
informacion a las autoridades
Integre la proteccion de datos en las practicas de investigagd X
(research

5. Mantenga un programa de capacitacioncgncientizacion
Lleve a cabo entrenamientos en proteccion de datos X X X X
Lleve a cabo entrenamientos en proteccion de datos con
contenidos especificos para los distintos puestos de trabajg
Lleve a cabo regularmentapacitaciones de actualizacion

Incorpore la proteccion de datos en otros programas
operacionales de capacitacion tales como recursos humang
seguridadgall center

Lleve a cabo capacitaciones que respondan a temas y asur
de actualidad

Desarrolle un boletin de proteccién de datos o incorpore la
materia en las comunicaciones corporativas existentes
Mantenga un repositorio de informacién sobre proteccion di
datos (ej. una intranet sobre proteccion de datos)
Publiguemateriales para crear conciencia sobre proteccion |
datos (ej. carteleras y videos)

Lleve a cabo eventos de concientizacion sobre proteccion ¢
datos (ej. un dia/semana anual de proteccion de datos)
Mida la participacion en las actividades de entrenamiento e
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proteccion de datos (ej. nUmero de participantes, resultados
Haga efectivo el requisito de completar el entrenamiento en
proteccion de datos
Proporcione educacién continuada y entrenamiento al X
personal del Area de Proteccion de Datos y/o para los Ofici
de Proteccion de Datos (ej. conferenciasbinars
conferencistas invitados)
Mantenga certificados a los responsables en materia de
proteccion de datos y provéales educacién profesional
continuada
6. Gestione los riesgos de seguridad de la informacion
Integre el riesgo de proteccidén de datos en las evaluacione X X
riesgo de seguridad
Integre la protecciomle datos en una politica de seguridad dj X X X X
la informacion
Implemente medidas de seguridad tecnoldgicas (ej. detecci X X X X X
de intrusosfirewalls, monitoreo)
Mantenga medidas para encriptar los datos personales X X X X X

Mantenga ungolitica sobre los usos aceptables de los
recursos de informacion

Mantenga procedimientos para restringir el acceso a X X
informacion personal (ej. acceso basado en roles o separac
segun funciones)

Integre la proteccion de datos en upalitica de seguridad X X
corporativa (proteccion de las instalaciones fisicas y de acti
tangibles)

Mantenga medidas de seguridad de recursos humanos (ej.
preseleccion, valoracion de desempefio)

Mantenga planes dbackupy continuidad del negocio X
Mantenga una estrategia de prevencion de pérdida de dato
Lleve a cabo exdmenes regulares de las condiciones de X X
seguridad de los datos personales
Mantenga una certificacion de seguridad (gj. ISO) X
7. Gestione los riesgos con terceros
Mantenga requerimientos de proteccion de datos personale X X X X X
para terceros (ej. clientes, proveedores, encargados, afiliad
Mantenga procedimientos para celebrar contratos o conven X X X X X
con todoslos encargados
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Lleve a cabo procesos de debida diligendige (diligencigde X X X
las practicas de proteccion de datos y seguridad de la
informacion de los potenciales proveedores/encargados
Lleve a cabo procesos de debida diligencitodeerceros que
suministran informacién personal a la organizacion
Mantenga un procedimiento de evaluacion de riesgos de
proteccion de datos de sus proveedores/distribuidores
Mantenga una politica para contratar a los prestadores de
servicios en la nube

Mantenga procedimientos que establezcan las acciones po X
incumplimientos contractuales
Lleve a cabo andlisis continuos de debida diligencia sobre | X
practicas de proteccidn de datos y seguridad de la informac
de proveedores/encargados

Revise los contratos de largo plazo para detectar riesgos de
proteccion de datos nuevos o ewolucion

8. Mantenga avisos de privacidad

Mantenga un aviso de privacidad que detalle las practicas ¢ X X X X X
organizacién en el manejo de datos personales
Ponga a disposicion un aviso de privacidad en todos los pu X X X X

en los que seecolecten datos personales

Ponga a disposicion el aviso de privacidad en medios visibl
como letreros y carteles

Ponga a disposicion el aviso de privacidad en las
comunicaciones de marketing (ej. correos electrénicos,
folletos, ofertas)

Ponga a disposicion el aviso de privacidad en los contratos
términos de uso

Mantenga guiones para uso de los empleados para explical
dar a conocer el aviso de privacidad

Mantenga una certificacion de privacidad oseilo de
confianza para incrementar la confianza de los clientes

9. Responda a las peticiones y quejas de los individuos

Mantenga procedimientos para dar respuesta a las peticion X X X X
guejas y reclamos

Mantengaprocedimientos para dar respuesta a las solicituds X X X X X
de acceso a datos personales

Mantenga procedimientos para responder solicitudes o par: X X X X

proveer mecanismos para que los individuos actualicen o
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